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VERSION FECHA CAMBIO SOLICITO
. . L - Subgerencia de Atenciénal
0 Diciembre 2018 | Primera version del procedimiento. Usuario y Comunicaciones
Actualizacién del d_qcumento y cambj(_) denombre _de Subgerencia de Atenciénal
1 Febrero 2020 manual de proteccion de datos apolitica de tratamiento Usuario y Comunicaciones
y proteccién de datos personales
Se solicita incorporar el numeral 14.1 y los formatos de
2 Junio 2020 transmisién y/ o transferencia de datos personales, asf Subgerencia Juridica
como el acuerdo de confidencialidad
Se incluyen directivas para reuniones virtuales y en
contratacién numerales 11.11y 11.13.
Sehace referencia en el numeral 10 a los protocolos de
seguridad de obligatorio cumplimiento para el personal
con acceso a
los datos de caracter personal y al sistema de
informacion, lo anterior dispuesto en el capitulo
9.8 de M-DT-001 manual de politicas de seguridad y . .
3 Febrero 2021 | iy acidad de la informacion. Se incluye como finalidad los Subgerencia Juridica
datos de las camaras del sistema y de los usuarios para
proyectos relacionados con ciencia, tecnologia e
innovacion para el mejoramiento del sistemay que se
requieran en el ejercicio de sus
funciones como Ente Gestor.
Se incluyen los siguientes numerales:
11.3.1. Datos de los usuarios del portal cautivo
11.11.1. Reuniones y/o audiencias
11.11.2 Envio de informacién por medio deaplicaciones
4 Septiembre 2021 | digitales - . . Subgerencia Juridica
Se incluyé el literal e) en Las finalidades de lascamaras
usadas para fines operativos y deseguridad del Sistema.
Se adiciona al numeral 11.11 Tratamiento de datos
personales recolectados en reuniones, capacitaciones y/o
audiencias, lo relacionado con via mensajes de texto,
WhatsApp ocualquier otra aplicacion digital.
Se incluye la definicién de portal cautivo.
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Se incluyen las finalidades de la consulta realizada en
relaciéon con SARLAFT mediante el servidor del tercero
contratado (COMPILANCE).

Se incluyen los numerales:

12.9. Tratamiento de datos personales de la pagina web.

12.10 tratamiento de datos personales en el registro de
PQRS a través de redes sociales.

12.11 tratamiento de datos personales en el canal de
comunicacion a través de whatsapp.

12.12 tratamiento de datos personales por parte del equipo
de gestion social.

12.12.1 tratamiento de datos personales en el desarrollo de
actividades de gestion social.

12.15.3. Consulta de las personas naturales o juridicas en
las listas vinculantes y o restrictivas, bases de datos de
acceso publico, informacién relacionada con noticias,
actuaciones procesos o0 condenas, o informacién
relevante relacionada con el lavado de activos, la
financiacion del terrorismo o delitos conexos.

Revision integral del documento.

Direccién de TIC'S
OAP
SAUC

Subgerencia Juridica.
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1.POLITICA DE TRATAMIENTO DE DATOS PERSONALES.

En cumplimiento del Régimen General de Habeas Data regulado por la Ley Estatutaria 1581 de
2012 y sus Decretos reglamentarios; la EMPRESA DE TRANSPORTE DEL TERCER MILENIO-
TRANSMILENIO S.A., en adelante TRANSMILENIO S.A., como entidad publica que almacena y
recolecta datos de caracter personal, con la Unica finalidad de cumplir y desarrollar su objeto social
y las diferentes actividades relacionadas con el cumplimiento de sus funciones legales o
reglamentariasque como Ente Gestor del Sistema Integrado de Transporte Publico de la ciudad
de Bogota debe ejercer; ha implementado la presente Politica de tratamiento de datos personales

con el objetivo de:

(I) Informar al titular de datos personales las finalidades y tratamiento al que son sometidos sus
datospersonales, (Il) Informar al titular como ejercer sus derechos (lll) Poner a disposicion del
titular de la informacién, mecanismos efectivos de proteccion al derecho de Habeas Data.

En tal propdsito, la presente Politica se estructura a la luz de la Ley 1712 de 2014, “por medio de
la cual se crea la ley de transparencia y del derecho de acceso a la informacién publica nacional
y se dictan otras disposiciones” y el Decreto 103 de 2015 “Por el cual se reglamenta parcialmente
la Ley 1712 de 2014”, que en armonia con el Régimen de Proteccion de Datos Personales, marca
las pautas y los lineamientos bajo los cuales TRANSMILENIO S.A., como entidad publica se debe
remitir para efectos de salvaguardar el derecho constitucional de acceso a la informacién publica,
sin que exista una vulneracion de derechos particulares como lo es del Derecho de Habeas Data,
asi como garantizar la aplicaciéon del principio de transparencia y el derecho de acceso a la
informacion en equilibrio con el derecho de consulta establecido por el Régimen de Habeas Data.

TRANSMILENIO S.A., se encuentra sujeto al cumplimiento del Régimen General de Habeas Data,
para ello ha implementado un Programa Integral de Gestién de Datos Personales con los
parametrosestablecidos por la Ley y la Superintendencia de Industria y Comercio a través de la
guia para la implementacién del Principio de Responsabilidad Demostrada (Accountability); en
este orden, TRANSMILENIO S.A., cuenta con una Politica General aplicable al Tratamiento y
Proteccion de DatosPersonales con el fin de cumplir con las leyes que fomentan la transparencia,
asi como para prevenir y combatir la corrupcion en las entidades publicas, en cuanto al derecho

de Habeas Data respecta.
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Asi mismo, la entidad ha implementado mecanismos que integralmente indican a cada titular de
informacion personal las finalidades para las cuales seran usados sus datos por cada una de las
dependencias de la entidad.

2.IDENTIFICACION DEL RESPONSABLE.

La EMPRESA DE TRANSPORTE DEL TERCER MILENIO- TRANSMILENIO S.A., sociedad
publica anénima por acciones del orden distrital es el Ente Gestor del sistema integrado de
transporte de la ciudad de Bogota, cuyas funciones principales estan relacionadas con la gestion,
organizacién y planeacion del servicio de transporte publico masivo urbano de pasajeros en el
Distrito Capital y su area de influencia, bajo la modalidad de transporte terrestre automotor,
transporte férreo y sistemas alternativos de movilidad como el cable aéreo, entre otros, en las
condiciones que sefialen las normas vigentes, las autoridades competentes y sus propios
estatutos.

e NIT: 830.063.506-6.

e DIRECCION FiSICA: Av. Dorado No. 69-76 Torre 1, Piso 2, 4, 5, 6 y 7 Torre Aire, Edificio
Elemento.

¢ CORREO ELECTRONICO DE CONTACTO: habeasdata@transmilenio.gov.co

e PAGINA WEB: www.transmilenio.gov.co

e PBX: 2203000

Al interior de TRANSMILENIO S.A. el responsable por la elaboracion, mantenimiento e
implementacién seran el Oficial de Datos de TRANSMILENIO S.A, con el apoyo de la Subgerencia
de Atencion al Usuario y Comunicaciones a través del Profesional Especializado de Servicio al
Usuario y Contacto SIRCI.

La presente Politica sera de obligatorio cumplimiento para todos los colaboradores y trabajadores
ya sean de planta o de contrato de TRANSMILENIO S.A., estos seran responsables a su vez por
garantizar que esta sea conocida por terceros y contratistas que con ocasién de una relaciéon
contractual puedan llegar a tener acceso a la informacion de las bases de datos personales frente

a las cuales TRANSMILENIO S.A. sea Encargado o responsable del tratamiento.
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3.0BJETIVO.

La presente Politica establece las directrices generales para la proteccion y el tratamiento de datos

personales al interior de TRANSMILENIO S.A., permitiendo de esta manera fortalecer el nivel de

confianza entre responsables y Titulares con relacion al tratamiento de su informacién, asi como

informar a los Titulares de las finalidades y tratamiento al que son sometidos sus datos personales

ylos mecanismos y formas para el ejercicio de sus derechos.

4.ALCANCE.

Esta Politica de Tratamiento y Proteccidon de Datos Personales sera aplicada a todas las bases

de datos y/o archivos que incluyan datos personales que sean objeto de tratamiento o consulta por

partede TRANSMILENIO S.A., como responsable del tratamiento de Datos Personales o como

Encargado,incluyendo las bases de naturaleza publica en los términos de la Ley 1712 de 2012 o

las bases de datos que son recibidas por la misma, debido a sus actividades o funciones como

entidad publica.

5.MARCO LEGAL.

e Constitucidon Politica de Colombia: Articulo 15 (Derecho a la intimidad y buen nombre),

articulo 20 (Derecho de informacién) y articulo 74 (Acceso a documentos publicos).

e Ley estatutaria 1581 de 2012 (Régimen General de Habeas Data).

e  Decreto Reglamentario 1377 de 2013, Decreto 886 de 2014 y Decreto Unico Reglamentario

1074 de 2015.

e Ley 1712 de 2014: Ley de Transparencia y del Derecho de Acceso a la Informacion

PublicaNacional.

e Decreto 103 de 2015: Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se

dictanotras disposiciones.

¢ Demas normas que modifiquen o sustituyan las anteriores.

e Disposiciones y lineamientos internos.
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6.DEFINICIONES.

Agentes del Sistema: Empresas y/o entidades que ejecutan algun tipo de actividad dentro del

Sistema, para el adecuado funcionamiento de este en cualquiera de sus aspectos operativos.

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados enun proceso natural por una persona o entidad publica o privada, en el transcurso
de su gestion, conservados respetando aquel orden para servir como testimonio e informacién
a la persona o instituciéon que los produce y a los ciudadanos, como fuentes de la historia.
También se puede entender como la institucién que esta al servicio de la gestion administrativa,

la informacidn, la investigacion y la cultura.

Autoridad competente: Entidad Puablica o Administrativa en ejercicio de sus funciones legales
o pororden Judicial: Fiscalia General de la Nacién, Secretaria Distrital de Seguridad, Secretaria
Distrital dela Mujer, Personeria en el marco de una investigacion de derechos humanos, la
Policia Metropolitana,entre otros.

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
tratamiento de datos personales.

Aviso de privacidad: Es el documento fisico, electrénico o en cualquier otro formato conocido
0 porconocer, que es puesto a disposicién del Titular con el fin de informar sobre el tratamiento
de sus datos personales.

Base de datos: Conjunto organizado de datos personales que sea objeto de tratamiento.
Bus troncal: Buses de color rojo que transitan por las vias exclusivas de TransMilenio y
conectanlas estaciones y portales del Sistema. Entre las caracteristicas principales de estos
se encuentra su particular tono rojo, se movilizan por las troncales de la ciudad y es un
servicio que se paga con tarjeta inteligente al ingresar.

Bus articulado: Cuentan con una articulacion gris en la mitad del bus llamada fuelle. La
capacidad aproximada es de 160 pasajeros y en su interior cuentan con tableros electronicos
gue indican las proximas paradas. Ademas, en la parte exterior frontal del articulado y hacia el
lado de las puertas sepueden observar los tableros electronicos que indican el nimero de ruta
y destino del vehiculo.

Bus biarticulado: Estan compuestos por dos articulaciones lo que significa que la capacidad
del vehiculo es mayor, en promedio pueden acceder entre 250 y 270 usuarios. En el interior y

exterior delbus se pueden observar tableros electronicos que indican nimero de ruta, proximas

Pagina 8 de 48



TITULO:
POLITICA DE TRATAMIENTO Y PROTECCION DE
DATOS PERSONALES.

Cédigo Version Fecha "
ALCALDIA MAYOR DE
M-SC-006 5 Mayo 2023 BOGOTA.

paradas y destino. Estos buses tienen una longitud de 27 metros y 20 centimetros, lo que hace
gue se convierta en el bus biarticulado més largo del mundo.

Bus alimentador: Este tipo de bus permite que los usuarios se movilicen desde y hacia las
zonas aledafias a los portales y estaciones intermedias del Sistema. Se identifican porque son
de color verdey el uso de este servicio esta incluido en el pago troncal, este tipo de bus es
similar al disefio interiorde los articulados, no cuentan con fuelle y son del tamafio de un bus
normal. En su mayoria cuentancon tres puertas, un tablero electrénico que indica la ruta y
destino. Ademas, la capacidad promedio pasajeros es de 90.

Bus zonal: Los buses urbanos que se movilizan por las principales vias de la ciudad y
transitan por carriles mixtos conectando los paraderos de las rutas establecidas. Se
caracterizan por su color azul,ademas el pago se realiza por medio de la tarjeta TuLlave al
ingresar a los vehiculos.

Bus complementario: Este servicio es de gran utilidad para transportarse desde y hacia los

puntosde acceso al servicio troncal, algunos portales y estaciones.

= Caracteristicas:

= Su color caracteristico es el naranja.
= Sirve para movilizarse desde y hacia las zonas aledafias y a los accesos peatonales de

algunas de las estaciones de TransMilenio.

= El pago se realiza en los vehiculos con la tarjeta del sistema.

A diferencia del servicio Urbano, que conecta varias zonas, el servicio Complementario transita
solo por una de las zonas; por ejemplo, si usted vive en la zona "Usaquén" este servicio le
ayudara a acercarse desde su casa hasta un acceso peatonal, portal o estacion del servicio

TransMilenio y viceversa.

Bus especial: Este servicio transita desde y hacia las zonas periféricas de la ciudad. Estas

zonas son aquellas a las que el sistema de transporte actual aun no llega.

= Caracteristicas:
= Su color caracteristico es el vinotinto.

= Sirve para movilizarse desde y hacia las zonas periféricas de la ciudad.
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= El pago se realiza en los vehiculos con la tarjeta TuLlave.

Causahabiente: Persona que por sucesién, representacion o transmisién adquiere los
derechos de otra persona.

Dato personal: Cualquier informacion vinculada, o que pueda asociarse a una o0 varias
personas naturales determinadas o determinables.

Dato publico: Dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesién u oficio y
a su calidad decomerciante o de servidor publico. Por su naturaleza, los datos publicos pueden
estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines

oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Dato sensible: Aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar
su discriminacién, tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicion, asi como los datos
relativos a la salud, a la vida sexual,y los datos biométricos.

Datos abiertos: Aquellos datos primarios o sin procesar, que se encuentran en formatos
estandar e interoperables que facilitan su acceso y reutilizacién, los cuales estan bajo la
custodia de las entidades publicas o privadas que cumplen con funciones publicas y que son
puestos a disposicion de cualquierciudadano, de forma libre y sin restricciones, con el finde
que terceros puedan reutilizarlos y crear servicios derivados de los mismos.

Documento en construccién: No sera considerada informacion publica aquella informacion
preliminar y no definitiva, propia del proceso deliberatorio de un sujeto obligado en su calidad
de tal.

Documento de archivo: Registro de informacion producida o recibida por una Entidad Publica
o Privada debido a sus actividades o funciones.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el tratamiento de datos personales por cuenta del responsable del
tratamiento.

Flota: Conjunto de vehiculos con las caracteristicas, especificaciones y tipologia previstas en

el contrato de concesioén y requeridos para el servicio.
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Gestion documental: Conjunto de actividades administrativas y técnicas tendientes a la
planificacién,procesamiento, manejo y organizacién de la documentacion producida y recibida
por los sujetos obligados, desde su origen hasta su destino final, con el objeto de facilitar su
utilizacion y conservacion.

Habeas data: Derecho que tiene toda persona de conocer, actualizar y rectificar la informacién
que se haya recogido sobre ella en archivos y bancos de datos de naturaleza publica o privada.
Informacién: Se refiere a un conjunto organizado de datos contenido en cualquier documento
que los sujetos obligados generen, obtengan, adquieran, transformen o controlen.
Informacién puablica: Es toda informacidn que un sujeto obligado genere, obtenga, adquiera,

o controle en su calidad de tal.

Informacién publica clasificada: Es aquella informacion que estando en poder o custodia de
un sujeto obligado en su calidad de tal, pertenece al &mbito propio, particular y privado o
semiprivado deuna persona natural o juridica por lo que su acceso podra ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014.

Informacién publica reservada: Es aquella informacién que estando en poder o custodia de
un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a
intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el
articulo 19 de la Ley1712 de 2014.

Infraestructura: Conjunto de instalaciones necesarias para el desarrollo de una actividad.
Operacién de transporte: Conjunto de actividades desarrolladas para la movilizacion de los
usuarios del Sistema. Comprende el suministro y mantenimiento de la flota para la operacion,
los equipos requeridos para la programacion, operacion y control del Sistema, el recurso
humano para la prestacion del servicio y demas actividades relacionadas.

Operacién del sistema: Actividad desarrollada por los agentes para la prestacion del servicio
de transporte de pasajeros dentro del marco de sus competencias.

Operador de bus: Persona que conduce un vehiculo del Sistema de Transporte Publico
controlado por el ente gestor TRANSMILENIO S.A.

Operacién de recaudo: Conjunto de actividades desarrolladas para el cobro de la tarifa del
Sistema,comprende la venta y distribucion del medio de pago, control de acceso al Sistema,

custodia del dinero recaudado y la consolidacion de la informacion de estas actividades.
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Portal Cautivo: Pagina web que el usuario ve antes de acceder a una red WiFi publica y que
valida su informacion de acceso segun los requerimientos del administrador. También se

conoce como pagina splash, pagina de inicio de sesion, portal de bienvenida o pagina de inicio.

Publicar o divulgar: Situar a disposiciéon en una forma de acceso general a los miembros del
publico,emision y las formas de difusion.

Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.
SARLAFT: El Sistema de Administracion del Riesgo de Lavado de Activos y Financiacion al
Terrorismo —SARLAFT—, es el mecanismo que permite a las entidades prevenir la pérdida o
dafio que pueden sufrir por su propension a ser utilizadas como instrumento para el lavado de
activos y/o canalizacion de recursos hacia la realizacion de actividades terroristas, por sus
clientes o usuarios.

Seguridad: Entiéndase que cuando se hace referencia al termino seguridad en el presente
documento se hace referencia a seguridad operacional o fisica segun sea el caso.

Seguridad operacional-Safety: Identifica y establece los controles necesarios para minimizar
el riesgo de ocurrencia de accidentes e incidentes (prevencién) en la operacion del Sistema.
Seguridad fisica-Security: Se encarga de vigilar posibles incidentes derivados, no de la
operacion, sino de ataques producidos intencionadamente por humanos contra bienes,
infraestructuras y/o personas, como pueden ser actos de terrorismo, secuestros o a actos de
interferencia ilicitos, etc. (proteccién).

Sistema TransMilenio: El Sistema TRANSMILENIO esta basado en corredores principales,
con carriles destinados exclusivamente para la operacion troncal del Sistema, y carriles mixtos
para la operacion zonal del SITP. Esta red de corredores principales es complementada por
zonas de alimentacién operadas con buses de menor capacidad.

Sistema Integrado de Transporte Publico -en adelante el SITP- como sistema de
transporte publico distrital en la ciudad de Bogot4. En el marco del Decreto 309 de 2009
se establecen acciones para: la articulacion, vinculacion y operacion integrada de los diferentes
modos de transporte publico; las instituciones o entidades creadas para la planeacion, la
organizacién, el control del traficoy el transporte publico; asi como para la infraestructura
requerida para la accesibilidad, circulacion y el recaudo, control e informacion y servicio al
usuario del sistema.

Sujetos obligados: Se refiere a cualquier persona natural o juridica, publica o privada incluida
en elarticulo 5 de la Ley 1712 de 2014.
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e Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

e Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales
como larecoleccion, almacenamiento, uso, circulacion o supresion.

e Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos
personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o
fuera del pais.

e Transmisién: Tratamiento de datos personales que implica la comunicacion de estos dentro
ofuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion de un
Tratamiento por el Encargado por cuenta del responsable.

e TransMiCable: Sistema de transporte del tipo teleférico y subtipo cable aéreo para
movilizacion urbana de transito rdpido en la ciudad de Bogota, Colombia; estd compuesto por
una linea de serviciocomercial de 3,34 km de longitud. Cuenta con un total de cuatro
estaciones.

e Vehiculo de transporte masivo: Vehiculo automotor para transporte publico masivo de
pasajeros,cuya circulacion se hace por carriles exclusivos e infraestructura especial para

acceso de pasajeros.

7.PRINCIPIOS RECTORES APLICABLES EN MATERIA DE DATOS PERSONALES.!

a) Principio de legalidad en materia de Tratamiento de datos: El tratamiento a que se refiere
laLey de Habeas Data es una actividad reglada que debe sujetarse a lo establecido en ella 'y
en las demas disposiciones que la desarrollen.

b) Principio definalidad: El tratamiento debe obedecer a una finalidad legitima de acuerdo con
laConstitucion y la ley, la cual debe ser informada al Titular.

¢) Principio de libertad: El tratamiento s6lo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o divulgados
sin previa autorizacién, o en ausencia de mandato legal o judicial que releve el

consentimiento.

!Ley estatutaria 1581 de 2012 TITULO Il - PRINCIPIOS RECTORES - Articulo 4°. Principios para el Tratamiento
de datos personales. /En el desarrollo, interpretacion y aplicacion de la presente ley, se aplicaran, de manera
arménica e integral, los siguientes principios:
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d) Principio de veracidad o calidad: La informacién sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de
datos parciales,incompletos, fraccionados o que induzcan a error.

e) Principio detransparencia: En el tratamiento debe garantizarse el derecho del Titular a obtener
del responsable del tratamiento o del Encargado del tratamiento, en cualquier momento y sin
restricciones, informacién acerca de la existencia de datos que le conciernan.

f) Principio de acceso y circulacién restringida: El tratamiento se sujeta a los limites que se

derivan de la naturaleza de los datos personales, de las disposiciones de la ley y la
Constitucién.En este sentido, el tratamiento sélo podré hacerse por personas autorizadas por
el Titular y/o porlas personas previstas en la ley.
Los datos personales, salvo la informacién puablica, no podran estar disponibles en Internet u
otros medios de divulgacion o comunicacién masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido so6lo a los Titulares o terceros
autorizados conforme a la ley.

g) Principio de seguridad: La informacion sujeta a tratamiento por el responsable del
tratamiento
0 Encargado del tratamiento a que se refiere la Ley de Habeas Data, se debera manejar con
las medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad
a los registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

h) Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de
datos personales que no tengan naturaleza de publicos, estdn obligados a garantizar la
reserva de la informacién, inclusive después de finalizada su relaciéon con alguna de las
labores que comprende el tratamiento, pudiendo sélo realizar suministro o0 comunicacion de
datos personalescuando ello corresponda al desarrollo de las actividades autorizadas en la

ley y en los términos de esta.

8.PRINCIPIOS RECTORES APLICABLES EN MATERIA DE LEY DE
TRANSPARENCIA.*>

2 por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica Nacional
y sedictan otras disposiciones. Ley 1712 de 2014.
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a)

b)

c)

d)

f)

9)

h)

Principio de Transparencia: Los sujetos obligados estan en el deber de proporcionar y
facilitarel acceso a la informacién en los términos mas amplios posibles, excluyendo solo
aquello que esté sujeto a las excepciones constitucionales y legales.

Principio de Buena Fe: En virtud del cual todo sujeto obligado, al cumplir con las
obligaciones derivadas del derecho de acceso a la informacién publica, lo hara con motivacion
honesta, leal ydesprovista de cualquier intencion dolosa o culposa.

Principio de Facilitacion: En virtud de este principio los sujetos obligados deberan facilitar
el ejercicio del derecho de acceso a la informacion publica, excluyendo exigencias o requisitos
quepuedan obstruirlo o impedirlo.

Principio de No Discriminacion: De acuerdo con el cual los sujetos obligados deberan entregar
informacion a todas las personas que lo soliciten, en igualdad de condiciones, sin hacer
distinciones arbitrarias y sin exigir expresion de causa o motivacién para la solicitud.
Principio de Gratuidad: De acuerdo con este principio “el acceso a la informacion publica
es gratuito y no se podra cobrar valores adicionales al costo de reproduccion de la
informacion”. Sin embargo, a la luz del articulo 29 de la Ley 1755 de 2015 “Por medio de la
cual se regula el Derecho Fundamental de Peticién y se sustituye un titulo del Cédigo de
Procedimiento Administrativo y de lo Contencioso Administrativo indica que, “en ningun caso
el precio de las copias podra exceder el valor de la reproduccién. Los costos de la expedicién
de las copias correran por cuenta del interesado en obtenerlas. El valor de la reproduccion
no podra ser superior al valor comercial de referencia en el mercado”. Por lo cual la Entidad
cada afio por actoadministrativo interno actualiza o fija las “tarifas para el cobro de copias
mediante fotocopias, CDROM, DVD, Audio y Videos de los documentos fisicos, magnéticos
y videos que reposen en expedientes o documentos oficiales de la Empresa” conforme a lo
dispuesto en el acto administrativo que esté vigente para el periodo en la Entidad.

Principio de Celeridad: Con este principio se busca la agilidad en el tramite y la gestion
administrativa. Comporta la indispensable agilidad en el cumplimiento de las tareas a cargo
de entidades y servidores publicos.

Principio de Eficacia: El principio impone el logro de resultados minimos en relacién con las
responsabilidades confinadas a los organismos estatales, con miras a la efectividad de los
derechos colectivos e individuales.

Principio de la Calidad de la Informacién: Toda la informacién de interés publico que sea
producida, gestionada y difundida por el sujeto obligado, debera ser oportuna, objetiva, veraz,

completa, reutilizable, procesable y estar disponible en formatos accesibles para los
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solicitantes e interesados en ella, teniendo en cuenta los procedimientos de gestion
documental de la respectiva entidad.

i) Principio de la Divulgaciéon Proactiva de la Informaciéon: El derecho de acceso a la
informacion no radica Unicamente en la obligacién de dar respuesta a las peticiones de la
sociedad, sino también en el deber de los sujetos obligados de promover y generar una
cultura de transparencia, lo que lleva la obligacién de publicar y divulgar documentos y
archivos que plasman la actividad estatal y de interés publico, de forma rutinaria y proactiva,
actualizada, accesible y comprensible, atendiendo a limites razonables del talento humano y
recursos fisicosy financieros.

Jj) Principio de responsabilidad en el uso de la informacion: En virtud de este, cualquier
persona que haga uso de la informacién que proporcionen los sujetos obligados, lo hara

atendiendo a la misma.

9.DERECHOS DE LOS TITULARES.

a) Conocer, actualizar, rectificar y suprimir sus datos personales frente al responsable del
tratamiento o Encargados del tratamiento. Este derecho se podréa ejercer, entre otros frente
a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, 0 aguellos cuyo
tratamiento esté expresamente prohibido o no haya sido autorizado.

b) Solicitar prueba de la autorizacién otorgada al responsable del tratamiento salvo cuando
expresamente se exceptie como requisito para el tratamiento, de conformidad con lo previsto
en el articulo 10 de la Ley 1581 de 2012 y la aceptacién como conducta inequivoca, como lo
expuesto en los avisos que se encuentran en portales, estaciones, flota y cabinas del
Sistema.

c) Ser informado por el responsable del tratamiento o el Encargado del tratamiento, previa
solicitud,
respecto del uso que les ha dado a sus datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la ley y las deméas normas que la modifiquen, adicionen o complementen.

e) Revocar la autorizacion y/o solicitar la supresién del dato cuando en el tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresién procedera cuando la Superintendencia de Industria y Comercio haya determinado
gue en el tratamiento el responsable o Encargado han incurrido en conductas contrarias a la

ley y a la Constitucién.
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f)

Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.

10.AUTORIZACION DEL TITULAR DE DATOS PERSONALES.

Sin perjuicio de las excepciones previstas en la Ley Estatutaria 1581 de 2012, por regla general en

eltratamiento de datos de caracter personal, TRANSMILENIO S.A. recolectara la autorizacion

previa einformada del Titular, la cual podra ser obtenida por cualquier medio que pueda ser objeto

de consultaposterior.

11.EVENTOS EN LOS CUALES NO ES NECESARIA LA AUTORIZACION POR PARTE

DE TRANSMILENIO S.A.

La autorizacion del Titular no sera necesaria cuando se trate de:

a)
b)

c)
d)

e)

a)
b)

c)

d)

f)

Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial.

Datos de naturaleza publica.

Casos de urgencia médica o sanitaria.

Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o cientificos.

Datos relacionados con el Registro Civil de las Personas.

12.DEBERES DE TRANSMILENIO S.A. COMO RESPONSABLE DEL TRATAMIENTO

DE DATOS PERSONALES.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.
Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva
autorizacion otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le
asisten por virtud de la autorizacién otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Garantizar que la informaciéon que se suministre al Encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacion, comunicando de forma oportuna al Encargado del tratamiento,
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todas las novedades respecto de los datos que previamente le haya suministrado y adoptar
las deméas medidas necesarias para que la informacién suministrada a este se mantenga
actualizada.

g) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del
tratamiento.

h) Suministrar al Encargado del tratamiento, segun el caso, Unicamente datos cuyo tratamiento
esté previamente autorizado de conformidad con lo previsto en la presente ley.

i) Exigir al Encargado del tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del Titular.

j)  Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley Estatutaria
1581 de 2012.

k) Informar al Encargado del tratamiento cuando determinada informacién se encuentra en
discusion por parte del Titular, una vez se haya presentado la reclamaciéon y no haya
finalizado el tramite respectivo.

I) Informar a solicitud del Titular sobre el uso dado a sus datos.

m) Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los cédigos
de seguridad y existan riesgos en la administracion de la informacién de los Titulares.

n) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y

Comercio.

TRANSMILENIO S.A., mantendra protocolos de seguridad de obligatorio cumplimiento para el
personal con acceso a los datos de caracter personal y al sistema de informacién, lo anterior
dispuesto en el capitulo 9.8 de M-DT-001 manual de politicas de seguridad y privacidad de la
informacion, la Direccion de Tecnologias de la Informacién, ha dispuesto en este manual los
lineamientos basicos y claves para blindar los datos de la entidad ante posibles violaciones de
informacion, asegurando el adecuado manejo de la informacion recolectada, asi como los medios
de conservacion y proteccién de la misma, ademas de los derechos que le asisten como TITULAR

de la informacion.

El procedimiento debera adecuarse en todo momento a las disposiciones vigentes en materia de
seguridad de los datos personales, ademas mantenerse actualizado en todo momento y debera ser
revisado siempre que se produzcan cambios relevantes en el sistema de informacion o en la

organizacion del mismo de conformidad con los dispuesto en los manuales M-DT-001 manual de
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politicas de seguridad y privacidad de la informacion, Procedimiento borrador de Gestion de

Incidentes, T-DT-009 Protocolo Contacto con las autoridades y grupos de interés.

13.POLITICAS ESPECIFICAS PARA EL TRATAMIENTO DE DATOS PERSONALES.

13.1. Tratamiento de datos personales de servidores publicos (trabajadores oficiales y

empleados publicos):

TRANSMILENIO S.A., recolecta los datos personales de sus servidores publicos dentro del marco

legal que compone la funcién publica, lo anterior, con el fin de cumplir la obligacién constitucional

y garantizar los derechos establecidos en el ordenamiento legal como el de acceso al empleo

publico,el debido proceso y a la defensa por parte de los servidores publicos. Los datos personales

seran calificados por la entidad como de reserva, y sélo seran revelados por parte de esta con la

expresa autorizacion del titular o cuando una Autoridad Competente lo solicite en el ejercicio de

sus funciones como lo establecido en la normatividad aplicable y en el marco juridico del Habeas

Data.

Las finalidades para las cuales son utilizados los datos personales de los servidores publicos de

la entidad seran:

a)
b)

c)
d)

g)
h)

Informar la relacion del Titular del dato con la Entidad.

Dar cumplimiento a las obligaciones que la Ley colombiana le impone a las Entidades del
Estado, en virtud del vinculo laboral o reglamentaria existente con los funcionarios publicos
y/o los trabajadores oficiales de TRANSMILENIO S.A.

Dar cumplimiento a los requisitos exigidos para los servidores publicos.

Hacer seguimiento al horario de los trabajadores oficiales.

Llevar un control de incapacidades, ausentismos y vacaciones de los servidores publicos.
Consultar y conservar todos los documentos relacionados con memorandos o llamados de
atencion.

Archivo de las Declaraciones de bienes y rentas.

Gestionar las funciones desarrolladas por los funcionarios publicos que tienen vinculo laboral
o legal y reglamentario con la Entidad.

Generar certificados y/o constancias laborales, entre otros que pidan los entes de control

como Contraloria, Personeria Distrital, Procuraduria, Alcaldia, Policia Nacional entre otras.
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j) Llevar un control de las capacitaciones dadas a los trabajadores.

k) Consultar y conservar todos los documentos relacionados con memorandos o llamados de
atencion.

I) Archivo de las Declaraciones de bienes y rentas.

m) Gestionar las funciones desarrolladas por los funcionarios publicos que tienen vinculo laboral
o legal y reglamentario con la Entidad.

n) Generar certificados y/o constancias laborales, entre otros que pidan los entes de control
como Contraloria, Personeria Distrital, Procuraduria, Alcaldia, Policia Nacional entre otras.

0) Llevar un control de las capacitaciones dadas a los trabajadores.

p) Desarrollar y aplicar el proceso disciplinario de la Entidad.

q) Llevar a cabo un control, seguimiento y evaluacion de los trabajadores oficiales.

r) Dar gestiony control a la némina.

s) Cumplir con las obligaciones impuestas a la entidad como empleador, en relacién con las
normas de Seguridad y Salud Ocupacional, y el denominado Sistema de Gestién de
Seguridad y Salud en el Trabajo (SG-SST).

t) Hacer la apertura de la investigacion cuando amerite en caso de accidentes de trabajo
conforme las normas del Sistema de Gestién de Seguridad y Salud en el Trabajo (SG- SST).

Las demas que se encuentren establecidas en el Reglamento Interno de Trabajo de la Entidad y

normatividad aplicable en manejo de personal a la Entidad.

TRANSMILENIO S.A., almacenara los datos personales de los servidores publicos, incluidos los

gue han sido obtenidos en desarrollo del proceso de seleccién:

e Bases de datos de todos los participantes de alguin concurso.
e Lista de elegibles.

e Los elegidos que ocupan un cargo publico.

Y los conservard en un expediente identificado con el nombre de cada uno de ellos, a tal
expediente sélo tendrd acceso y sera tratada por la Direccion Corporativa especificamente el Area
de Talento Humano, con la finalidad de administrar la relacion contractual entre TRANSMILENIO

S.A.y el funcionario.

TRANSMILENIO S.A. hara tratamiento de los Datos Personales Sensibles de sus funcionarios con

la Unica finalidad dar tramite a los procesos de talento humano que corresponda a la Entidad y
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amerite como, las afiliaciones al sistema seguridad social y parafiscales y del Sistema de Gestion
de Seguridad y Salud en el Trabajo (SG-SST).

Asi mismo, contara con 6ptimos y/o adecuados sistemas de seguridad para el manejo de aquellos
datos sensibles y su reserva, en el entendido que tales datos solo seran usados por
TRANSMILENIO S.A. para los fines antes mencionados.

Terminada la relacion laboral o reglamentaria, TRANSMILENIO S.A., procedera a almacenar
todos los datos personales que haya obtenido del proceso de seleccién y la documentacion
generada en desarrollo de la relacion laboral o reglamentaria, en un archivo central con acceso
restringido, sometiendo en todo momento la informacién a medidas y niveles de seguridad
adecuados por el tiempo determinado en la normatividad correspondiente.

La informacion no sera objeto de tratamiento por un periodo superior al tiempo que dure la relacion
del postulante con la empresa que en ningln caso podréa ser superior a dos (2) afios, y el tiempo
adicional que se requiera de acuerdo con las circunstancias legales o contractuales que hagan

necesario el manejo de la informacion o por solicitud de las autoridades competentes.

13.2. Tratamiento de datos personales de aprendices SENA y pasantes.

De acuerdo con la naturaleza juridica y a las caracteristicas propias de TRANSMILENIO S.A. le
es aplicable la Ley 789 de 2002, debiendo vincular aprendices para los oficios u ocupaciones que
requieran formaciéon académica o profesional técnica, de los mismos. Para lo cual la entidad
conservara los documentos fisicos y digitales de los vinculados a través del convenio con el SENA,
asi mismo, la entidad podra celebrar convenios con diferentes instituciones educativas con el fin
de promocionar practicas de pasantes en entidades publicas, bajo lo contemplado en el Decreto
055 de2015.

En este orden, La entidad recolecta los datos personales de sus aprendices SENA y de los
pasantesya sean mayores y menores de edad para almacenarlos en una base de datos la cual es
calificada por la entidad como reservada, y soOlo serd revelada con la expresa autorizacion del

titular o cuando una Autoridad Competente lo solicite.

Las finalidades para las cuales son utilizadas los datos personales de los aprendices SENA y
pasantes por parte de TRANSMILENIO S.A., seran:
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a) Dar cumplimiento a las obligaciones que impone la Ley 789 de 2002, el Decreto 055 de
2015, asi como sus Decretos Reglamentarios respecto al Contrato de Aprendizaje.

b) Corroborar cualquier requerimiento que se ocasione en desarrollo del proceso de
vinculacién de aprendices o pasantes.

c) Emitir certificaciones relativas a la relacion del titular del dato con la Entidad.

d) Gestionar las funciones desarrolladas por los aprendices o pasantes.

e) Contactar a familiares en casos de emergencia.

f) Controlar el desarrollo de los aprendices en la etapa lectiva o de formacién profesional y
la etapa o fase préactica.

g) Cumplir con las obligaciones impuestas a la empresa como empleador, en relaciéon con
las normas de Seguridad y Salud Ocupacional, y el denominado Sistema de Gestion de
Seguridad y Salud en el Trabajo (SG-SST).

El tiempo de conservacion esta descrito en el numeral anterior conforme a la norma archivistica

relacionada.

13.3. Tratamiento de datos personales de usuarios del sistema.

En el Sistema interactlan diferentes agentes: concesionarios de operacion, concesionario de
recaudo, operador del cable y TRANSMILENIO S.A., siendo empresas independientes cada una

y obligadas al cumplimiento de la normatividad de Habeas Data.

Es por ello, que los diferentes agentes del sistema podran realizar tratamiento de datos de los
usuarios, ya sea en calidad de responsables o encargados, por ejemplo, en el caso de los datos
personales suministrados cuando se expide la tarjeta TuLlave, quien hace la recoleccion es el
concesionario Recaudo Bogota, en el caso de las camaras de los Buses son los concesionarios
de operacion, en algunas de las estaciones y portales es TRANSMILENO S.A.y en el cable, el

concesionario responsable de su operacién sus funciones como Ente Gestor.

El responsable o TRANSMILENIO S.A., recolectara los datos personales de sus usuarios y los
almacenara en una base de datos la cual es calificada por la empresa como de reserva, y sélo
serd revelada con la expresa autorizacion del titular o cuando una Autoridad Competente lo

solicite.
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Las finalidades para las cuales son utilizadas los datos personales de los USUARIOS., seran:

a) TRANSMILENIO S.A. dara cumplimiento a las obligaciones en ejercicio de sus funciones
como Entidad publica del distrito.

b) Corroborar y brindar atencién a cualquier requerimiento que los usuarios y ciudadanos
soliciten a la entidad.

c) Cumplir con las obligaciones legales derivadas del objeto social de la entidad, con relacién
a lasregulaciones que le impone la Alcaldia de Bogot4 y los entes de control frente a su
regulacion, vigilancia y control.

d) Llevar un control de las respuestas a los requerimientos que formulen los usuarios de
acuerdo con los plazos determinados por la Ley.

e) Atender cualquier requerimiento que se ocasione en la prestacién del servicio publico de
transporte.

f) Incentivar la apropiacion del Sistema, a través de las campafias de Cultura Ciudadana.

g) Realizar encuestas de satisfaccion y seguimiento para mejorar la prestacién del servicio.

h) Ejercer control de la operacién, seguridad operacional y fisica.

i) Realizar control a los Usuarios que utilicen los ciclo-parqueaderos del Sistema, llevando

uncontrol de paso de las veces que estos las usen.

j) Desarrollar proyectos relacionados con Ciencia, Tecnologia e Innovacién enfocados al
mejoramiento del SITP.

TRANSMILENIO S.A., procedera a almacenar todos los datos personales que haya obtenido de
los usuarios conforme las normas de archivistica vigentes, sometiendo en todo momento la
informacion amedidas y niveles de seguridad adecuados, dado que la informacién contiene datos
de caracter sensible informacion, pero es TRANSMILENIO S.A. quien de acuerdo con su calidad
de Ente Gestor y lo estipulado contractualmente, tiene la facultad de disposicién de dicha

informacion, en el marco de laregulacion sobre la materia.

La anterior afirmacién se fundamenta en las siguientes clausulas y en los apartes resaltados del
Contrato de Concesion No. 01 de 2011, de los que se infiere que si bien es el operador del SIRCI
quien normalmente obtiene la informacion, es el Ente Gestor quien la debe recibir y definir su

utilizacion:
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“1.81 Subsistema de Recaudo. Son todos los recursos, equipos, aplicativos,

licencias, sistema gestor de base de datos, infraestructura, estructura

organizacional, procesos y procedimientos relacionados con la operacion de la

actividad de recaudo de los dineros provenientes del pago de los pasajes del SITP.

(-.r)

1.83 Subsistema de Integracion y consolidacién de la Informacién del SIRCI

Es el conjunto de los recursos, equipos, aplicativos, licencias, sistema gestor de

base de datos. infraestructura, estructura organizacional, procesos Yy

procedimientos relacionados con la informacion proveniente del SIRCI, que

incluye también, la informacién sobre control de ingresos, salidas y trashordos en

el SITP; y la informaciéon proveniente del sistema de recaudo del sistema

TransMileniofases | y Il

()]

CLAUSULA 16. OBLIGACIONES DEL CONCESIONARIO DERIVADAS DE LA

CONCESION DEL SISTEMA INTEGRADO DE RECAUDO, CONTROL E

INFORMACION Y SERVICIO AL USUARIO - SIRCI.

(--r)

16.6 Administrar y garantizar la Gestion de la informacion del SIRCI. (...)

16.12 Entregar a TRANSMILENIO S.A, |a totalidad de la informacion que

requiera parala adecuada supervision y control del contrato y/o para la expansion,

integracién o ampliaciéon del servicio integrado de recaudo, control e informacion

y servicio al usuario — SIRCI en el sistema integrado de transporte publico de

Bogota - SITP u otros sistemas 0 modalidades que se lleguen a establecer, asi

como toda la informacién necesaria para la preliquidacién de los pagos a los

agentes del sistema. Al acceso alainformacion no seran oponibles acuerdos de
i ialidad - >

plataformas informaticas, tecnoloqicas
0 de consolidacién. luego esto le confiere al tercero v al CONCESIONARIO. la

obligacion de entregar la informacion a TRANSMILENIO S.A.. en el momento en
| nsidere n ria.(...)

CLAUSULA 18. OBLIGACIONES DEL CONCESIONARIO DERIVADAS DEL

SUBSISTEMA DE INFORMACION Y SERVICIO AL USUARIO DEL SIRCI

(---)

18.6 Entregar para su consolidacién, la informacion requerida por

TRANSMILENIO S.A., en forma sistematizada, con la periodicidad y conforme a

los requerimientos establecidos por el Ente Gestor, en particular lo relacionado

en el anexo No. 2 del presente contrato.

(--1)

18.13 Garantizar la seguridad, confiabilidad y control de acceso a la ijnformacién
ministr rel SIRCI.

(--r)

18.15 Publicar en la pagina web del SIRCI, solo la informacién autorizada por

el Ente Gestor”.

(),
“CLAUSULA 25. DERECHOS DE TRANSMILENIO S.A.

(...)

25.1 El derecho de mantener la titularidad sobre el Sistema, y, por tanto, a que
dicha titularidad sea reconocida y respetada por el CONCESIONARIO.

(--.)

25.7 El derecho de acceder atodalainformacidn en tiempo real para el control
de la gestion delsistema.

(...)

TRANSMILENIO S.A. conforme lo anterior es EL RESPONSABLE de la Base de
Datos de los usuarios del Sistema Integrado de Transporte Publico de la ciudad
de Bogota (SITP).
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13.4. Datos de los usuarios del portal cautivo.®

La Subgerencia de Desarrollo de Negocios podra utilizar los datos de los usuarios del portal
cautivo de TRANSMILENIO S.A para la monetizacion (comercializacion) de la red wifi a través de
dicho portal, dado que un alto porcentaje los anunciantes enfocan sus estrategias de marketing
digital a la obtencion de informacion (conversidon) que les permita desarrollar estrategias
posteriores de contacto con los prospectos a través de mensajes de texto, emailing o remarketing,
basados en la segmentacion de estas audiencias, todo con previa autorizacion por parte del
usuario del portal cautivo, No se podra exigir la participacion del usuario en las actividades de

comercializacion para el uso del portal cautivo.

Ya sea TRANSMILENIO S.A. o el tercero que recolecte los datos personales de los usuarios del
portal cautivo, los almacenara en una base de datos la cual es calificada por la empresa como de
reserva, y solo se revelard con la expresa autorizacion del titular o cuando una Autoridad
Competente lo solicite, y para la finalidad descrita en la autorizacién dada por el usuario en el

momento de participar en los eventos de comercializacion.

TRANSMILENIO S.A. o el tercero responsable o encargado de los datos personales de los
usuarios del portal cautivo esta en la obligacién de cumplir con la presente politica de Tratamiento

de proteccion de datos personales.

13.5. Tratamiento de datos personales de proveedores y contratistas.

TRANSMILENIO S.A., recolecta los datos personales de sus Proveedores y contratistas los
almacena en una base de datos la cual, aunque se compone en su mayoria de datos publicos, es
calificada por la compafiia como de reserva, y que, en el caso de datos privados, solo los revelara
por la empresa con la expresa autorizacion del titular o cuando una Autoridad Competente lo

solicite.

Las finalidades para las cuales son utilizadas los datos personales de los PROVEEDORES Y
CONTRATISTAS de TRANSMILENIO S.A. seran:

3 Portal Cautivo: Péagina web que el usuario ve antes de acceder a una red WiFi publica y que valida su informacion de
acceso segun los requerimientos del administrador. También se conoce como pagina splash, pagina de inicio de
sesion, portal de bienvenida o pagina de inicio.
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a) Gestionar las cuentas de cobro presentadas por los proveedores o los contratistas.

b) Llevar un control de los aportes realizados al sistema de seguridad social por parte de los
contratistas.

¢) Llevar a cabo evaluaciones y seleccién de proveedores potenciales.

d) Cumplimiento de aspectos tributarios y legales con entidades publicas y regulatorias

e) Control y pagos por los bienes y servicios recibidos.

f) Evaluaciones cualitativas y cuantitativas de los niveles de servicio recibidos de los
proveedores.

g) Proceso de control y registro contable de las obligaciones contraidas con los proveedores y
los contratistas.

h) Envio de invitaciones a contratar y realizacién de gestiones para las etapas precontractual,
contractual y post contractual.

i) Las demas establecidas especificamente en las autorizaciones que sean otorgadas por los
propios proveedores.

j) Proceso de la gestion precontractual, contractual, ejecucién y supervision de contratos.

k) Cumplimiento de aspectos tributarios y legales con entidades publicas y regulatorias

I) Control de pagos por los bienes y servicios recibidos.

m) Proceso de control y registro contable de las obligaciones contraidas con los proveedores y
contratistas.

n) Proceso de generacion de factura electréonica DIAN.

0) Las demas establecidas especificamente en las autorizaciones que sean otorgadas por los

propios proveedores y contratistas.

TRANSMILENIO S.A., sélo recaudard de sus proveedores y contratistas los datos que sean
necesarios, pertinentes y no excesivos para la finalidad de seleccion, evaluacion y ejecucion del
contrato a que haya lugar.

La recoleccion de los datos personales de empleados de los proveedores por parte de
TRANSMILENIO S.A., tendr& en todo caso como finalidad verificar la idoneidad y competencia de
los empleados.

La Agencia Nacional de Contrataciébn Publica —Colombia Compra Eficiente — es una entidad
descentralizada de la Rama Ejecutiva del orden nacional, con personeria juridica, patrimonio

propio y autonomia administrativa y financiera, adscrita al Departamento Nacional de Planeacion,
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gue como ente rector, tiene como objetivo desarrollar e impulsar politicas publicas y herramientas,
orientadas a la organizacion y articulacion, de los participes en los procesos de compras y
contratacion publica con el fin de lograr una mayor eficiencia, transparencia y optimizacion de los

recursos del Estado. Con la creacion de Colombia Compra eficiente se busco:

(a) crear politicas unificadas que sirvan de guia a los administradores de compras y que permitan

monitorear y evaluar el desempefio del Sistema y generar mayor transparencia en las compras; y

(b) tener una Entidad rectora que provea un soporte adecuado para ejecutar el Plan de Desarrollo.
Dentro de sus funciones se encuentra el desarrollo de herramientas de e-procurement dentro del

Sistema de Compra Publica.

Conforme lo anterior, TRANSMILENIO S.A esta en la obligaciéon de publicar en el portal SECOP |
y Il toda su contratacién, debiendo publicar la informacién de sus contratistas y proveedores, para
lo cual, y dado que no es el administrador del citado portal, procurara buscar la forma de proteger
los datos privados de los contratistas que hacen parte del proceso de seleccidn y que por ley deben

publicarse.

En todo caso, la informacion no seré objeto de tratamiento por un periodo superior al tiempo que
dure la relacién del Proveedor y los contratistas con la empresa, y el tiempo adicional que se
requiera de acuerdo con las circunstancias legales o contractuales que hagan necesario el manejo

de la informacion.

13.6. Tratamiento de datos personales de los postulantes al Decreto 068 de 2019
modificatorio del Decreto 351 de 2017 y Decreto 551 de 2021.

TRANSMILENIO S.A,, recolecta los datos de los Postulantes al Decreto 068 de 2019 Modificatorio
del Decreto 351 de 2017 y Decreto Distrital 351 de 2021, para el iniciar la vinculacion y el proceso
de postulacién conforme a lo dispuesto en el articulo 78 del Decreto 351 de 2017 en el que “se
autoriza al Gobierno Distrital para poder asumir las obligaciones de renta o compraventa de los
vehiculos vinculados al Sistema Integrado de Transporte Publico, en favor de los propietarios de
vehiculos del Transporte Publico Colectivo.” Lo anterior regulado por la resolucion interna 082 de
2019, modificatoria de la resolucién 405 de 2017, y demas decretos o normas que regulen o
modifiquen la materia, asi como lo dispuesto en el articulo 8 del Decreto Distrital 557 de 2021,

regulado por la resolucion 001 de 2022 propietarios de vehiculos no vinculados al SITP.
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Dichos datos los almacenan en bases de datos, asi como en expedientes individualizados por placa
de vehiculo, los cuales solo son revelados con la expresa autorizacion del titular mediante poder

autenticado, o cuando una Autoridad Competente lo solicite.

Las finalidades para las cuales son utilizadas los datos de Postulantes al Decreto 068 de 2019
Modificatorio del Decreto 351 de 2017 y del Decreto 557 de 2021 seran:

a) Dar cumplimiento a los ordenado por el Decreto Distrital 068 de 2019 Modificatorio del
Decreto 351 de 2017 y Decreto Distrital 557 de 2021.

b) Iniciar los tramites de postulacion de los propietarios de los vehiculos vinculados a
concesiones no vigentes (Coobus, Egobus y Tranzit) y propietarios de vehiculos no
vinculados al SITP Provisional.

¢) Lainformacion no sera objeto de tratamiento por un periodo superior al tiempo de duracion
del proceso de vinculacion y postulacion, y el tiempo adicional que se requiera de acuerdo
con las circunstancias legales o contractuales que hagan necesario el manejo de la
informacion.

d) Ante posibles escenarios de objecion de postulacion, TRANSMILENIO S.A. mantiene la
reserva de los documentos del expediente objetado en el proceso de resolucion, en el que
las personas relacionadas con el reclamo deben allegar los documentos que exponen las
razones de la objecidn, asi como de las medidas necesarias para su solucion. A pesar de
que TRANSMILENIO S.A. no esta facultada para dar solucion a estos procesos, el Ente
Gestor debe mantener trazabilidad documental de cada fase del proceso que, asi mismo,

se maneja en calidad de reserva de archivo para proteccién de datos personales.

En todo caso, la informaciéon no sera objeto de tratamiento por un periodo superior al tiempo de
duracion del proceso de vinculacion y postulacion, y el tiempo adicional que se requiera de acuerdo
con las circunstancias legales o contractuales o de consulta que hagan necesario el manejo de la

informacion.

13.7. Tratamiento de datos personales de concesionarios y sus colaboradores.

TRANSMILENIO S.A., recolecta los datos de los Concesionarios y los datos personales sus
colaboradores, para el control de la operacién, seguridad operacional, provisién de la flota
concesionada al Sistema de Transporte Publico de la ciudad de Bogota D.C., el mantenimiento, e

infraestructura en los términos, bajo las condiciones y con las limitaciones previstas en el contrato
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de concesion y operacion, y en el pliego de condiciones de la licitacién correspondiente. Dichos
datos los almacena en una base de datos y solo los revelara con la expresa autorizacion del titular

0 cuando una Autoridad Competente lo solicite.

Las finalidades para las cuales son utilizadas los datos de GESTION DE CONCESIONARIOS Y
SUS COLABORADORES seran:

a) Permitir el ejercicio de los deberes y derechos derivados de la calidad de los concesionarios
y sus colaboradores.

b) Almacenar el directorio de los representantes legales de las empresas
concesionadas, para mantener un control y comunicacion permanente.

c) Permitir el envio de invitaciones a eventos programados por la compainiia.

d) Hacer un control a los datos que proporcionan las empresas

concesionadas, frente a conductores, operarios, personal administrativo entre

otros.

e) Hacer control de seguridad operacional conforme el manual de operaciones y demas
documentos adoptados por TRANSMILENIO S.A.

f) Emitir certificaciones relativas a la relacién del Titular con la sociedad.

9) Comunicacién entre las empresas.

h) Hacer control a la operacion y al cumplimiento contractual de las obligaciones y durante el
tiempo que se requiera la informacion para los fines necesarios.

i) Desarrollar proyectos relacionados con Ciencia, Tecnologia e Innovacion enfocados al

mejoramiento del SITP.

En todo caso, la informacién no sera objeto de tratamiento por un periodo superior al tiempo de
existencia de la sociedad, y el tiempo adicional que se requiera de acuerdo con las circunstancias

legales o contractuales que hagan necesario el manejo de la informacion.

13.8. Tratamiento de datos personales de visitantes en el control ingreso.

TRANSMILENIO S.A., recolecta los datos personales de sus visitantes y los almacena en una base
de datos la cual es calificada por la empresa como de control de ingreso reserva, y solo sera revelada

por la empresa con la expresa autorizacion del titular o cuando una Autoridad Competente lo solicite.
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Las finalidades para las cuales son utilizadas los datos personales de quienes ingresan a las
instalaciones de TRANSMILENIO S.A., seran:

a) Asegurar el ingreso a las instalaciones de la empresa a personas que cuentan con la
autorizacién de libre transito y restringir el paso a aquellas personas que no estén autorizadas
por cuestiones de seguridad.

b) Garantizar la seguridad en los ambientes vigilados.

¢) Permitir ambientes de trabajo adecuados para el desarrollo seguro de las actividades al
interior de la empresa.

d) Dar cumplimiento a las obligaciones estipuladas dentro del Sistema de Gestion de Seguridad

y Salud en el Trabajo.

En todo caso, la informacién no sera objeto de tratamiento por un periodo superior a 2 afios
contados a partir de su recoleccion, de acuerdo con las circunstancias legales o contractuales que

hacen necesario el manejo de la informacion.

13.9. Tratamiento de datos personales de la pagina web.

TRANSMILENIO S.A,, recolecta datos de sus trabajadores y visitantes a través de su pagina web
y los almacena en una base de datos la cual es calificada por la compafiia como de reserva, y solo
serarevelada con la expresa autorizacion del titular o cuando una Autoridad Competente lo solicite.
Las finalidades para las cuales son utilizados los datos personales contenidos en pagina web de
TRANSMILENIO S.A., seran:

a) Permitir la comunicacién con los ciudadanos, usuarios o terceros mediante la seccion de
contéctenos.

b) Realizar las encuestas de satisfaccion.

c) Conocer el directorio de funcionarios de la entidad y su cargo dentro de la misma.

d) Contacto de atencion al usuario.

e) Cumplir con la Ley de Transparencia, con lo dispuesto en la Ley de Habeas Data y demas

normas del ordenamiento.

En todo caso, la informacién no sera objeto de tratamiento por un periodo superior al pactado con

eltrabajador, contratista o usuario a través de una autorizacion otorgada en la misma pagina, para
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usar sus datos personales contado a partir de su recoleccion de acuerdo con las circunstancias

legales o contractuales que hacen necesario el manejo de la informacion.

13.10. Tratamiento de datos personales en el registro de PQRS a través de redes

sociales.

TRANSMILENIO S.A,, recolecta datos de los usuarios que interponen PQRS (Peticiones, Quejas,
Reclamos Y Sugerencias), a través de las redes sociales oficiales de la Entidad (Twitter,
Facebook, Instagram), esto en concordancia a lo dispuesto en la Sentencia T-230 de 2020 de la
Corte Constitucional y los lineamientos dados por la Secretaria General de la Alcaldia Mayor de
Bogota a través de la Directiva 004 de 2021 y la Circular 011 de 2020 de la Veeduria Distrital. Las
finalidades para las cuales son utilizados los datos personales recepcionados a través de las redes
sociales oficiales de TRANSMILENIO S.A. para el tramite de las PQRS, seran:

a) Radicar la PQRS (peticiones, quejas, reclamos y sugerencias) a través del aplicativo
Bogota Te Escucha.

b) Contacto de atencién al usuario.

¢) Guardar una trazabilidad del contacto realizado.

d) Cumplir con la Ley de Transparencia, con lo dispuesto en la Ley de Habeas Data y demas

normas del ordenamiento.

Es importante indicar que antes de realizar el registro de la peticion, se solicita la autorizacion del

Tratamiento de Datos Personales a cada uno de los peticionarios a través del siguiente texto:

Muchas gracias por la informacién, para continuar con el proceso, TRANSMILENIO S.A.,
te informa que tus datos seran tratados y utilizados exclusivamente de manera interna y
para las finalidades indicadas en la Politica de tratamiento de datos personales de la
entidad para los datos de los usuarios del Sistema. Por lo tanto, no cedemos ni
comunicamos a ningun tercero tus datos, excepto en los casos legalmente previstos, de
acuerdo con lo reglamentado en la Ley 1581 de 2012. Para mas informacién podras
consultar en el siguiente link de la pagina oficial de TRANSMILENIO S.A., la Politica de

Proteccion de Datos Personales:

https://transmilenio.gov.co/publicaciones/149179/politica-de-tratamiento-de-datos-
habeas-data/.
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Recuerda que a través del canal destinado para Habeas Data podras
ejercer tus derechos como titular de los datos, si estas de acuerdo con el
tratamiento de la informacion, por favor confirmanos los siguientes datos,

con el fin de realizar el registro correspondiente a través de la plataforma

Bogota te Escucha:

> Nombre completo.

> Tipo de documento.

> Numero de documento.
> Correo electrénico.

> NUmero Celular.

* Sino estas de acuerdo con el tratamiento de tus datos personales, el

registro se efectuara de forma andnima, si asi lo requieres.

13.11. Tratamiento de datos personales en el canal de comunicaciéon a través de

WhatsApp.

TRANSMILENIO S.A., a través de una linea de servicio de WhatsApp, ofrece informacion a la

ciudadania en tiempo real sobre las novedades de operacién, planear su viaje, informacion de la

tarjeta Tullave o comunicarse con un asesor de manera personalizada, para ser operada desde el

aliado de la Linea Distrital 195, la Empresa de Telecomunicaciones de Bogota (ETB).

Las finalidades para las cuales son utilizados los datos personales recepcionados a través de la

linea de servicio a través de WhatsApp, son:

a) Informar a la ciudadania sobre novedades de operacion, planear su viaje, informacién de

la tarjeta Tullave y temas de informacion general relacionados con el Sistema.

b) Contacto de atencién al usuario.

¢) Guardar una trazabilidad del contacto realizado.

d) Cumplir con la Ley de Transparencia, con lo dispuesto en la Ley de Habeas Data y demas

normas del ordenamiento.
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Es importante indicar que antes de realizar contacto con el usuario, se solicita la autorizacion del

Tratamiento de Datos Personales a cada uno de los peticionarios a través del siguiente texto:

“Recuerde que al hacer uso de este canal esta aceptando las Politicas de privacidad y
Condiciones de uso -Proteccién de datos personales de TRANSMILENIO S.A la cual

podra consultar en:

https://lwww.transmilenio.gov.co/publicaciones/149179/politica-de-tratamiento-de-datos-
habeas-data/

¢Desea Aceptar?
SI
NO”

13.12. Tratamiento de datos personales por parte del equipo de gestion social.

13.12.1. Tratamiento de datos personales en el desarrollo de actividades de gestion
social.

TRANSMILENIO S.A,, recolecta datos de los ciudadanos que participan en las actividades de
Gestion Social en las localidades a través de listados de asistencia, en el formato oficial de la
Entidad (R-OP-006 Listado de Asistencia Feb 2021), con la finalidad de ser incluidos en la base
de datos del Componente de Gestidon Social que tiene como fin comunicar a los Usuarios y
ciudadanos en general de manera efectiva y eficiente la informacién del sistema de transporte
publico de Bogota en sus componentes zonal, troncal y cable; divulgar temas transversales e
incidentes en la prestacion del servicio tales como cultura ciudadana, manual del usuario,
responsabilidad social y las diferentes contingencias y afectaciones que suceden a diario en el

sistema.

Contar con este insumo permite dinamismo en las comunicaciones, identificar los referentes en
los territorios y generar de manera mas eficiente los mapeos sociales y la interaccion con los
representantes de las comunidades, a fin de también convocar a las actividades que lidera y

ejecuta el Equipo de Gestidn Social en los territorios.
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Tanto en el listado en fisico como en el enlace que se realiza cuando la actividad es virtual, se

incluye la autorizacion de tratamiento de datos mediante la siguiente informacion:

“TRANSMILENIO S.A., informa: En el ejercicio de sus funciones y en desarrollo de su
objeto social, ha recopilado datos personales de terceros y a través de diferentes medios.
Mediante Decreto 1377 de 2013, reglamentario de la Ley 1581 de 2012 en materia de
proteccion de datos personales (HABEAS DATA), y con el fin de facilitar su
implementacion y cumplimiento, de conformidad con los Numerales 3 y 4 del Articulo 10
del mismo decreto, TRANSMILENIO S. A., solicita autorizacion por este medio a todos
los titulares de la informacion, para continuar con el tratamiento de sus datos personales
no publicos, de manera licita, segura y confiable, en los términos y para los fines previstos
en el aviso de privacidad y la politica de tratamiento de datos personales. En cumplimiento
al Numeral 1 del Articulo 10 del Decreto 1377 de 2013, los titulares podran ejercer sus
derechos de consulta, actualizacién, supresion o rectificacion de la informacién que
consta en las bases de datos de la entidad, asi mismo el titular podra contactarnos a

través de nuestra pagina web o enviando un correo a: habeasdata@transmilenio.gov.co

NOTA: este documento se diligenciara a través de medios electronicos cada vez que se

requiera.”

El listado de asistencia contiene los siguientes datos:

Nombres y apellidos.

Dependencia / Entidad y/o Documento de Identificacion.
Correo electrénico / Direccion.

Teléfono / Ext.

Firma

Adicional a los datos que solicita a los participantes de las actividades de Gestion Social, también

especifica al inicio informacion de la actividad:

Asunto o tema.

Reunién Interna / Reunién Externa.
Lugar.

Observaciones.

Fecha.
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e Duracion.

Lo anterior, para que el usuario tenga claridad sobre el contexto en que son recolectados sus
datos.

13.13. Tratamiento de datos personales de registro de videovigilanciay fonias.

TRANSMILENIO S.A., recolecta datos biométricos de sus trabajadores, visitantes y usuarios, a
travésde sus camaras de vigilancia en sus instalaciones fisicas dentro de la sede administrativa y
los almacena en una base de datos la cual es calificada por la compafiia como de reserva, y solo
sera revelada con la expresa autorizacion del titular, cuando una Autoridad Competente lo solicite,
alos agentes de TRANSMILENIO S.A., que soliciten las grabaciones a fin de adelantar los tramites
pertinentes enmarcados en el cumplimiento y custodia de los eventos que se deriven de la

prestacionde un servicio.

Las camaras ubicadas en la infraestructura del Sistema estan anexas al “PROCEDIMIENTO DE
ATENCION A SOLICITUD DE VIDEOS DEL SISTEMA TRANSMILENIO EN TODOS SUS
COMPONENTES” P-SJ-008, asi mismo estas camaras contaran con unas temporalidades y

finalidades diferentes descritas en el procedimiento ya enunciado.

Las finalidades para las cuales son utilizados los datos personales contenidos en las camaras de

vigilancia de las instalaciones fisicas de TRANSMILENIO S.A. seran:

a) Garantizar la seguridad en los ambientes laborales.

b) Permitir ambientes de trabajo adecuados para el desarrollo seguro de actividades laborales de
lacompaiiia.

c) Vigilar el ingreso, permanencia, seguridad y salida de todas las personas que transiten dentro
de las instalaciones de la empresa.

d) Custodiar los elementos que se ingresen y/o hagan parte del inventario de la Entidad o de

sus colaboradores.

Las finalidades de las camaras usadas para fines operativos y de seguridad del Sistema.

a) Ser usados ademas para los fines operativos necesarios para la correcta operacién y

seguridad del Sistema.
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b) Ademas de ser usadas las grabaciones que permitan de manera pedagdgica instruir y
adelantar las capacitaciones que se consideren necesarios para impartir un buen uso y
gestién en el Sistema que se requieran en el ejercicio de sus funciones como Ente Gestor.

c) Salvaguardar las grabaciones que se soliciten por los usuarios, autoridades judiciales,
agentes de TRANSMILENIO, o de quien las solicite a fin de que sean conservadas las
imagenes para luego ser aportadas y usadas con la finalidad que especifica el peticionario.

d) Desarrollar proyectos relacionados con Ciencia, Tecnologia e Innovacién enfocados al
mejoramiento del SITP.

e) Encumplimiento de la politica y directrices de seguridad del Distrito, a estas caAmaras tendran
acceso desde el Centro de Comando, Control, Comunicaciones y Cémputo de Bogota (C4)
de la Policia Metropolitana de Bogota y la Secretaria Distrital de Seguridad. Entendiendo que
se trata de autoridades competentes en el ejercicio de sus funciones.

Frente a la recoleccion de datos personales relacionados con las grabaciones de voz o fonias,
derivadas de las comunicaciones entre el Técnico de centro control y el operador en turno,
producto del desarrollo de sus actividades, estos datos son catalogados por la entidad como de
reserva, y solo seran revelados por la entidad por orden expresa de autoridad judicial o

administrativa en ejercicio de sus funciones o salvo expresa autorizacion del titular
Las finalidades para las cuales se realizan las grabaciones de fonias son:

a) Seguimiento y supervision a la correcta operacion.

b) Compartir las grabaciones de voz con los Concesionarios que se encuentren en
cumplimiento de un régimen de proteccién de datos con los lineamientos internos
establecidos por TRANSMILENIO S.A.

c) Para adelantar las actividades propias contenidas dentro de las excepciones de Ley.

d) Funciones de seguimiento y control de los entes de control.

Para cumplir con el deber de informacion que le corresponde a TRANSMILENIO S.A., como
administrador de datos personales, la empresa implementara Avisos de Privacidad en las zonas

en donde se realice la captura de imagenes que impliquen tratamiento de datos personales.

En todo caso, la informacion no serd objeto de tratamiento por un periodo superior a los tiempos
descritos en el “PROCEDIMIENTO DE ATENCION A SOLICITUD DE VIDEOS DEL SISTEMA
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TRANSMILENIO EN TODOS SUS COMPONENTES” P-SJ-008 de acuerdo con las circunstancias

legales o contractuales que hacen necesario el manejo de la informacion recolectada.

13.14. Tratamiento de datos personales de las grabaciones e imagenes obtenidas por la

subgerencia de atencién al usuario y comunicaciones.

TRANSMILENIO S.A., recolecta datos personales de los usuarios a través del formato de
autorizacién(R-SC-020) para la toma de imagenes, TRANSMILENIO S.A., los almacena en una
base de datos lacual es calificada por la compafiia como de reserva, y solo sera revelada con la
expresa autorizaciondel titular o cuando una Autoridad Competente lo solicite en el ejercicio de

sus funciones.

Las finalidades para las cuales son utilizados los datos personales contenidos en los formatos de
TRANSMILENIO S.A. seran:

a) Recolectar la autorizacién del titular para el uso de imagenes que requiera la Entidad a fin de
adelantar la elaboracion de piezas comunicativas.
b) Elaborar piezas comunicativas a fin de crear y ser incluidas en las campafas de divulgacion

adelantadas conforme a las necesidades de la Entidad.

13.15. Tratamiento de datos personales recolectados en reuniones, capacitaciones
y/oaudiencias, via mensajes de texto, WhatsApp o cualquier otra aplicacion

digital.

13.15.1. Reuniones y/o audiencias.

TRANSMILENIO S.A,, recolectaran en reuniones y capacitaciones los datos personales de sus
trabajadores y visitantes a través del formato Listado de Asistencia R-OP-006, las reuniones y/o
capacitaciones que sean filmadas contaran con previa autorizacion de las personas que alli se
encuentren, estas bases de datos se almacenaran y seran calificadas por la Entidad como de
reserva,y solo seran reveladas con expresa autorizacion del Titular, por peticion de la Autoridad
competente,o cuando los agentes de TRANSMILENIO S.A., en ejercicio de sus funciones y/o de
manera motivadalo solicite.

De cara a las necesidades surgidas con ocasion a la pandemia la Entidad implement6 diferentes

medios virtuales para continuar con el correcto y eficiente cumplimiento y desarrollo de sus

Pagina 37 de 48



TITULO:
POLITICA DE TRATAMIENTO Y PROTECCION DE
DATOS PERSONALES.

Cédigo Version Fecha "
ALCALDIA MAYOR DE
M-SC-006 5 Mayo 2023 BOGOTA.

funciones,asi las cosas, se decidi6 regular su uso, esto mediante memorando interno a todas las
areas numero 2020-80500-CI-41405 “DIRECTRIZ PARA EL TRATAMIENTO DE LAS
GRABACIONES DE LAS REUNIONES ADELANTADAS DE MANERA VIRTUAL.”

Por lo que se indicara a los presentes en la reunién el siguiente parrafo al inicio de las grabaciones,
“TRANSMILENIO S.A., informa: En virtud de lo dispuesto por la Ley 1581 de 2012, la reunion se
grabara con la finalidad (indicar la finalidad) al continuar o de no manifestar lo contrario, se
entenderaque entrega su autorizacion para el tratamiento de los datos aca contenidos, asi las
cosas, recuerde que como titular podra ejercer sus derechos a través del canal:
habeasdata@transmilenio.gov.co asicomo consultar la Politica de Datos personales en la pagina
web de la entidad. “Lo anterior en virtudy cumplimiento de la Ley de Proteccion de Datos

Personales.

De igual forma en los listados de asistencia que se generen de forma virtual se incluira el
siguienteparrafo:

“TRANSMILENIO S.A., informa: En virtud de lo dispuesto por la Ley 1581 de 2012, al
momento de diligenciar el formato de asistencia entrega su autorizacion para el
tratamiento de los datosacé contenidos, asi las cosas, el responsable de la actividad
al inicio de la misma informara lafinalidad para la cual se recolectan estos datos y
tratamiento dado, recuerde que como titular podra ejercer sus derechos a través del
canal: habeasdata@transmilenio.gov.co asi como consultar la Politica de Datos

personales en la pagina web de la entidad.”

Las finalidades para las cuales son utilizados los datos personales contenidos en los Listado
deAsistencia R-OP-006 y las filmaciones de TRANSMILENIO S.A., seran:

a) Llevar control de las personas que asisten y son participes de las diferentes reuniones y
capacitaciones que se adelanten al interior o exterior de la Entidad.

b) Soportar la asistencia de las personas que alli registren, a fin de consultar a futuro si llegase a
surtir la necesidad de verificacion.

¢) Verificar, consultar entre otros, las grabaciones que se adelanten como las capacitaciones, o
las surtidas en el desarrollo de las audiencias publicas, se adelantaran a fin de ser aportadas

dentro del expediente y como soporte de larelacion contractual que sustente la Entidad.
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13.15.2. Envio de informacién por medio de aplicaciones digitales.

Ahora bien, en los casos que el envio de datos personales se deba realizar bajo solicitud de un
tercero o en ejercicio de sus funciones, en donde personas ajenas a la entidad puedan tener
acceso a esta 'y que se realice por canales como WhatsApp, mensajes de texto, correoelectronico,

chat online, entre otros, se debera adjuntar a la informacion compartida el siguiente texto:

“Las imagenes aca compartidas se envian obedeciendo a la finalidad indicada por el
solicitante, asi las cosas, NO se podra compartir y/o reenviar por ningin motivo, de ser
asi TRANSMILENIO S.A., se exime de toda responsabilidad ante la filtracionde esta,
siendo el Unico responsable el solicitante de la informacién. Lo anterior en cumplimiento
de lo regulado por la Ley 1581-2012 y las Politicas internas de Proteccion de Datos de
TRANSMILENIO S.A”

13.15.3. Consulta de las personas naturales o juridicas en las listas
vinculantes y o restrictivas, bases de datos de acceso publico, informacion
relacionada con noticias, actuaciones procesos o condenas, o informacién
relevante relacionada con el lavado de activos, la financiacién del terrorismo

o delitos conexos.

En cumplimiento de las disposiciones contenidas en la Ley 2195 de 2022 “Por medio de la cual se
adoptan medidas en materia de transparencia, prevencion y lucha contra la corrupcion y se dictan
otras disposiciones” y la Politica SARLAFT TRANSMILENIO S. A. (M-OP-004), TRANSMILENIO S.
A. podra consultar, reportar, procesar y divulgar informacién publica o sujeta a tratamiento de datos
personales que se encuentre contenida en bases de datos, en informacién suministrada por los
proveedores que presten servicios a la entidad, en la obtenida de fuentes publicas, o declarada y

revelada por las partes relacionadas.

Lo anterior, con el fin de adelantar los procedimientos de conocimiento de partes relacionadas y de
debida diligencia a todas las personas naturales, personas juridicas y estructuras societarias sin
personeria juridica, que se relacionen con TRANSMILENIO S. A., en calidad de servidores publicos,
trabajadores oficiales, clientes, contratistas y sus socios, representantes legales, apoderados o

cualquier otro.

Dichas consultas, reportes, procesamientos y o divulgaciones podran realizarse en etapa

precontractual, contractual o post contractual, a todas aquellas partes relacionadas que tengan o
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llegaren a tener un vinculo contractual, juridico o de cualquier orden con la entidad, con el objeto
de celebrar algun convenio, contrato, vinculacion, terminacion, cesion y o suspension del respectivo

vinculo.

El Oficial de Cumplimiento podra en todo caso, requerir informacion, revelaciones o declaraciones

adicionales, que le permitan hacer un adecuado conocimiento de la

parte relacionada, asi como, consultar, validar, verificar y reportar la informacién suministrada a las

autoridades de control y vigilancia competentes.

14. TRATAMIENTO DE DATOS DIRECCION DE TIC.

14.1. Gestién de usuarios de los sistemas espacial, estadistico y de apoyo a la
operacion (SIAPO).

TRANSMILENIO S.A., recolecta datos de sus servidores publicos y contratistas que desempefan
actividades laborales y de prestacién de servicios, con la finalidad de parametrizar el acceso a cada
uno de sus sistemas, esto a través de los sistemas de informacion Espacial, Estadistico y de Apoyo

a la Operacién -SIAPO-. La base de datos cuenta con los siguientes campos:

1. Usuario

2. Correo Electronico institucional

3. Cédula de ciudadania

4. Area (Dependencia a la que pertenece el usuario)

5. Rol (permiso con el que cuenta el usuario en el sistema de informacién)

14.2. Directorio activo.

A través de la base de datos denominada DIRECTORIO ACTIVO, la Direccion de TIC, crea acceso
al correo corporativo, aplicaciones ofimaticas y equipos de computo, esta base permite el
almacenamiento de datos estructurados de la Entidad con una base jerarquica y contiene los

siguientes campos:

- Nombre de pila

- Apellidos
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- Nombre completo

- Nombre de inicio sesion de usuario (correo)

- Descripcion (nimero de identidad)

- Oficina

- NUmero de teléfono (corporativo)

- Correo electrénico (corporativo)

- Departamento (area)

- Organizacién

15. FINES PROBATORIOS.

TRANSMILENIO S.A. cuando asi lo requiera y ante la autoridad competente, podra utilizar

la informacion recolectada en las anteriores bases de datos aportandola como material

probatorio.

16. ETAPA CONTRACTUAL.

Los datos suministrados y recolectados con ocasion a la relacion contractual celebrada con

la Entidad podran ser solicitados por el supervisor del contrato previo requerimiento

motivado en el que se exponga(n) la(s) finalidad(es) para lo cual es requerida la

informacion.

Esos datos se recolectaran a través de medios legitimos*. Los datos personales seran

tratados con el grado de proteccion adecuado, tomandose las medidas de seguridad

necesarias para evitar su alteracion, pérdida o acceso no autorizado por parte de terceros.

De igual forma los contratistas de la Entidad autorizaran el tratamiento de sus datos

personales paralos fines relacionados con todas las etapas del proceso de contratacion

(precontractual, contractual y post contractual). Los contratistas personas juridicas deberan

4 Envio de la informacion por medio de correo electronico o fisico, o cargue de informacion a la nube con acceso

limitado deconsulta al Supervisor.
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indicar a sus colaboradores que se podra compartir su informacion con TRANSMILENIO

S.A para los fines ya indicados.

17. Procedimiento para la atencion de consultas, reclamos y peticiones, y
mecanismos para ejercer los derechos de los titulares relacionados con

proteccion de datos personales.

El Titular, sus causahabientes, su representante y/o apoderado, 0 quien se determine por
estipulacién a favor de otro; podra hacer ejercicio de sus derechos dirigiendo una
Comunicacién a laEntidad, a través de los canales idoneos destinados por TRANSMILENIO
S.A. para la atencién de su requerimiento, de manera presencial en las instalaciones
administrativas, que actualmente se encuentran ubicadas en Av. Dorado No. 69-76 Torre 1
Piso 2 para atencion al usuario, piso 5 para el recibo de correspondencia en el Edificio
Elemento o a través del correo dispuesto para requerimientos relacionados con la

Proteccion de Datos Personales habeasdata@transmilenio.gov.co.

17.1. Consultas.

Se podra consultar la informacion personal del Titular que repose en las bases de datos de
TRANSMILENIO S.A., y la empresa se encargara de suministrar toda la informacién

contenida en elregistro individual o que esté vinculada con la identificacién del solicitante.

La consulta una vez recibida por la empresa seré atendida en un término méaximo de diez

(10) dias hébiles contados a partir de la fecha de recibo de esta.

Cuando no fuere posible atender la consulta dentro de dicho término, se informara al
interesado, expresando los motivos de la demora y sefialando la nueva fecha en que se
atendera tal consulta, lacual en ningun caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer término.

Lo anterior, de acuerdo con lo establecido en el procedimiento P-SC-001 Atencion de

Peticiones, Quejas, Reclamos y Sugerencias.
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17.2. Reclamos.

Cuando se considere que la informacion contenida en una base de datos de
TRANSMILENIO S.A., debe ser objeto de correccion, actualizaciéon o supresion, o cuando
se advierta el presunto incumplimiento de cualquiera de los deberes contenidos en la Ley
de Habeas Data, se podran presentar reclamacion ante TRANSMILENIO S.A., la cual sera

tramitada bajo las siguientes reglas:

a) El reclamo se formulara mediante comunicacién escrita dirigida a TRANSMILENIO
S.A., con la identificacién del Titular, la descripcidon de los hechos que dan lugar al

reclamo, la direccién, y acompafiando los documentos que se quiera hacer valer.

b) Sielreclamo resultaincompleto, se requerira al interesado dentro de los cinco (5) dias
siguientesa la recepcién del reclamo para que subsane las fallas. Transcurridos dos
(2) meses desde la fecha del requerimiento, sin que el solicitante presente la

informacion requerida, se entendera que ha desistido del reclamo.

c) Encaso de qgue TRANSMILENIO S.A,, reciba un reclamo del cual no sea competente
para resolverlo, la empresa dara traslado a quien efectivamente corresponda en un
término méximo de dos (2) dias habiles e informaré al Titular.

d) Una vez recibido el reclamo completo, la empresa incluird en la respectiva base de
datos una leyenda que diga "reclamo en tramite" y el motivo del mismo, en un término
no mayor a dos (2)dias habiles. La empresa conservara dicha leyenda en el dato
objeto de discusién hasta que el reclamo sea decidido.

e) Eltérmino maximo para atender el reclamo sera de quince (15) dias habiles contados
a partir deldia siguiente a la fecha de su recibo. Cuando no fuere posible atender el
reclamo dentro de dichotérmino, la empresa informara al Titular los motivos de la
demoray la nueva fecha en que se atendera su reclamo, la cual en ninglin caso podra

superar los ocho (8) dias habiles siguientes alvencimiento del primer término.

17.3. Contenido minimo de la solicitud.

Las solicitudes que presente el titular con el fin de realizar una consulta o reclamo sobre el

uso y manejo de sus datos personales deberan contener unas especificaciones minimas, en
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aras de brindaral titular una respuesta clara y coherente con lo solicitado. Los requisitos de

la solicitud son:

a) Estar dirigida a TRANSMILENIO S.A., Contener la identificaciéon del Titular
(Nombre y Documento de identificacion).

b) Contener la descripcién de los hechos que motivan la consulta o el reclamo.

c) Elobjeto de la peticion.

d) Indicar la direccion de notificacion del Titular, fisica y/o electronica (e-mail).

e) Anexar los documentos que se quieren hacer valer. (Especialmente para reclamos)

En el evento en que la consulta o reclamo sea presentado presencialmente el Titular debera
plasmar su solicitud o reclamo por escrito sin ninguna formalidad més que los requisitos

exigidos en el punto anterior.

17.4. Requisito de procedibilidad.

El Titular, sus causahabientes, su representante y/o apoderado, o quien se determine por
estipulaciéna favor de otro; sélo podra presentar queja ante la Superintendencia de
Industria y Comercio por el ejercicio de sus derechos una vez haya agotado el tramite de

Consulta o Reclamo directamente antela empresa.

17.5. Peticién de actualizacion y/o rectificacion.

TRANSMILENIO S.A., rectificard y actualizara, o solicitara al Encargado del Tratamiento, dar
tramite ala solicitud del titular, la informacion que sea inexacta o se encuentre incompleta,
atendiendo al procedimiento y los términos antes sefialados, para lo cual el Titular debera
allegar la solicitud segunlos canales dispuestos por la compaifiia, indicando la actualizacién

y rectificacion del dato y a su vezdeberd aportar la documentacién que soporte tal peticion.

17.6. Revocatoria de la autorizacién y/o supresién del dato.

El Titular podra revocar en cualquier momento el consentimiento o autorizacién dada para
eltratamiento de sus datos personales, siempre y cuando no se encuentre un impedimento

consagradoen una disposicion legal o contractual.
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Asi también el Titular tiene derecho a solicitar en todo momento a TRANSMILENIO S.A,, la

supresion o eliminacién de sus datos personales cuando:

a) Considere que los mismos no estan siendo tratados conforme a los principios,

deberes y obligaciones previstas en la normatividad vigente.

b) Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron obtenidos.

¢) Se haya cumplido el tiempo necesario para el cumplimiento de los fines para los

gue fueron obtenidos.

Tal supresion implica la eliminacién bien sea de manera total o parcial de la informacién

personal, deacuerdo con lo solicitado por el titular en los registros, archivos, bases de datos

o tratamientos realizados por TRANSMILENIO S.A.

El derecho de cancelacion no es absoluto y por lo tanto TRANSMILENIO S.A., podra negar

revocatoria de autorizacion o eliminacion de los datos personales en los siguientes casos:

a) Eltitular tenga un deber legal o contractual de permanecer en la base de datos.

b) Laeliminacién de datos obstaculice actuaciones judiciales o administrativas vinculadas

a obligaciones fiscales, la investigacion y persecucion de delitos o la actualizacion de

sanciones administrativas.

c) Los datos sean necesarios para proteger los intereses juridicamente tutelados del

titular, para realizar una accioén en funcion del interés publico, o para cumplir con una

obligacion legalmenteadquirida por el titular

18. POLITICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

TRANSMILENIO S.A., cuenta con el Manual de Politicas de Seguridad y Privacidad de la

Informacion M-DT-001 en la versién vigente, el cual hara parte integral del presente

documento.

19. CONTRATOS DE TRANSMISION Y TRANSFERENCIA DE INFORMACION.

Conforme se requiera, TRANSMILENIO S.A, suscribira los contratos de transmision o

transferencia de informacion con terceros, con el fin de garantizar el tratamiento de los datos
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personales de las bases de datos que tenga conocimiento ya sea como encargado o0 como
responsable.

19.1. Transferenciay/o transmisién de informacién con terceros.

En los casos en que TRANSMILENIO S.A., como ente gestor, requiera la transferencia de
informacion en su calidad de encargado y/o responsable, se regira de acuerdo con los
lineamientos dados por la normatividad vigente, en materia de Habeas Data. Lo anterior se
realizara por medio de un contrato de transferencia de datos con terceros. Para ejecutar el
proceso se debe tener en cuenta el flujo y

finalidad del tratamiento, asi como el responsable, los medios y canales por los cuales se
va a transferir y salvaguardar la informacién, ademas de dar a conocer el tiempo que estara

bajo conservacién la informacién recolectada.

Dicha transferencia de informacién se har4 mediante el canal idéneo destinado por la
Direccion de Tecnologia de la Informacion y Comunicacion de TRANSMILENIO S.A,, a fin
de cumplir con los parametros de seguridad establecidos por la Entidad, asi como los

mecanismos de acceso a dicha informacion.

20. MODIFICACION DE LAS POLITICAS.

TRANSMILENIO S.A., se reserva el derecho de modificar la Politica de Tratamiento y
Proteccion de Datos Personales en cualquier momento. Sin embargo, toda modificacion
sera comunicada de forma oportuna a los titulares de los datos personales a través de los
medios habituales de contacto con diez (10) dias habiles de antelacién a su entrada en

vigencia.

En el evento que un titular no esté de acuerdo con la nueva Politica General o especial y
con razones validas que se constituyan en una justa causa para no continuar con la
autorizacién para el tratamiento de datos personales, el Titular podra solicitar a la empresa
el retiro de su informacidn a través de los canales indicados en el Capitulo 1. Sin embargo,
los Titulares no podran solicitar el retiro de sus datos personales cuando la empresa tenga

un deber legal o contractual de tratar los datos.
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21. OFICIAL DE DATOS.

Conforme la Guia para la Implementacion del Principio de Responsabilidad Demostrada
(Accountability), expedida por la Delegatura de Datos Personales de la Superintendencia de
Industria y Comercio, en concordancia con el articulo 23 del Decreto 1377 de 2013, todo
responsable y encargado debe designar area o persona que “asuma la funcion de proteccion de
datos personales”. El Oficial de Datos es el encargado de velar por la implementacién efectiva de
las politicas y procedimientos adoptados por TRANSMILENIO S.A para cumplir las normas, la
implementacién de buenas practicas de gestion de datos personales, estructura, disefar y
administrar el programa que permita la normas sobre proteccion de datos, asi como establecer los

controles del programa, su evaluacion y revision permanente.

El Oficial de Datos de TRANSMILENIO S.A sera ejercido por la Subgerencia Juridica a través del
Profesional Especializado Grado 6 de Asesoria y Asistencia Legal.

22. MESA DE TRABAJO.

Se conformara la mesa de trabajo para tratar los temas relacionados con Habeas Data allegados
a la Entidad, esta estara integrada por un enlace de cada una de las dependencias que conforman
TRANSMILENIO S.A., y por la oficial de datos, enlace que sera designado por el Director o
Subgerente segun sea el caso, en este orden, la mesa de trabajo adelantara reuniones semestrales
en las que se abordaran los temas de relevancia acerca de posibles vulneraciones al tratamiento
de datos personales, avance y ejecucion del PIGDP, asi mismo y de ser necesario se reuniran de
manera extraordinaria cuando se requieran comentar los incidentes relacionados a la violacién de

tratamiento de Datos Personales.
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23. TABLA DE FORMATOS.

CODIGO NOMBRE UBICACION RESPONSABLE

o . Profesional Especializado
Autorizacién para el Tratamiento

R-SC-020 Intranet Grado 6
de Datos Personales

Servicio al Ciudadano

oL Profesionales
Formato de transmision y/o

R-SJ-037 . Intranet Especializado Grado 6 de
transferencia de datos personales

Asesoria y AsistenciaLegal

Profesionales

_SJ- Acuerdo de Confidencialidad iali
R-SJ-038 Intranet Especializado Grado 6 de

Asesoria y AsistenciaLegal

24. ANEXOS.

e Listado camaras del sistema.
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