INFORME DE AUDITORIA

TRANSMILENIO

ALCALDIA MAYOR DE
BOGOTA

Numero de Informe: OCI-2022-061

PROCESO O SUBPROCESO O ACTIVIDAD: Gestion grupos de interés
EQUIPO AUDITOR

Oscar Pulgarin Lara, Profesional Universitario grado 4 (Auditor lider)

Herlay Hurtado Ortiz, Profesional Universitario grado 4

Mabel Cristina Melo, Contratista

LIDER DEL PROCESO: Subgerencia de atencién al usuario y comunicaciones

INFORME DISTRIBUIDO A: Gerente General e integrantes del Comité Institucional de
Coordinacion del Sistema de Control Interno de TRANSMILENIO S. A.

FECHA REUNION DE APERTURA: 6 de septiembre de 2022
FECHA REUNION DE CIERRE: 3 de octubre de 2022
OBJETIVOS

1. Evaluar la administracion de los riesgos de gestion y corrupcidon que aplican al proceso

de Gestién Grupos de Interés.

2. Evaluar el disefo y la efectividad operativa de los controles internos del proceso
auditado para los componentes de responsabilidad social, gestién social y

comunicacion externa.

3. Evaluar el cumplimiento de la normativa externa e interna, considerando las politicas y

procedimientos aplicables al proceso.

4. Identificar posibles riesgos que puedan llegar afectar la consecucion de los objetivos

estratégicos de la entidad y las actividades relevantes del proceso.
ALCANCE

La auditoria se realizd con base en las actividades relevantes de la caracterizacion del
proceso Gestion Grupos de Interés, las funciones de los profesionales para el periodo
Informe OCI-2022-061 Auditoria de Aseguramiento al proceso de Gestidn Grupos de Interés.
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comprendido entre el 1 de septiembre de 2021 y el 31 de agosto de 2022, y de acuerdo
con la priorizacién realizada por la Oficina de Control Interno se eligieron tres actividades

a auditar: comunicacion externa, gestion y responsabilidad social.
LIMITACIONES AL ALCANCE

No se realizd verificacion del disefio de controles asociados a los riesgos de gestion
identificados por el proceso, dado que se encuentra en proceso de actualizacion e
implementacion de la nueva metodologia consolidada en el manual para la gestion del
riesgo en TRANSMILENIO S. A., con cédigo M-OP-002 en su version 5 de diciembre de
2021, de acuerdo con lo establecido por el Departamento Administrativo de la Funcion
Plblica - DAFP.

DECLARACION:

Esta auditoria fue realizada con base en el andlisis de diferentes muestras aleatorias

seleccionadas por los auditores a cargo del trabajo.

Una consecuencia de esto es la presencia del riesgo de muestreo, es decir, el riesgo de
que la conclusion basada en la muestra analizada no coincida con la conclusidn a que se
habria llegado en caso de haber examinado todos los elementos que componen la

poblacion
CRITERIOS

1. Resolucion 806 de 2021 «Por medio de la cual se modifica, actualiza y consolida el
Manual especifico de funciones y requisitos por competencias laborales para
desempefiar los empleos de Trabajador oficial de la planta de personal de la EMPRESA
DE TRANSPORTE DEL TERCER MILENIO - TRANSMILENIO S.A.».

2. Plan de Accion de TRANSMILENIO S. A.

3. Caracterizacion del proceso, manuales, procedimientos, protocolos, indicadores,
mapas de riesgos y demas documentos del Modelo Integrado de Planeacién y Gestion
- MIPG de TRANSMILENIO S. A. vigente.

Informe OCI-2022-061 Auditoria de Aseguramiento al proceso de Gestidn Grupos de Interés.
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4. La demas normativa interna y/o externa asociada al proceso auditado.
RIESGOS CUBIERTOS

1. Reclamaciones y demandas a la Entidad por ocurrencia de siniestros relacionados con

los recorridos pedagdgicos.
2. Omision o llevar a cabo actividades no establecidas en el Manual de funciones.
3. Perdida de informacidn por no almacenarla en el sitio autorizado.
4. Inadecuada toma de decisiones al no tener la informacién documentada.
FORTALEZAS

1. Se contd con la disposicion del personal de planta y contratistas para atender al
equipo auditor en el desarrollo de las actividades, despejando inquietudes y
proveyendo la informacidn requerida para la aplicacion del plan de pruebas dispuesto

para la ejecucién de la auditoria al proceso de Gestion de Grupos de Interés.

2. La informacion solicitada durante el desarrollo de la auditoria fue entregada a tiempo
por el area auditada lo que contribuyd con el cumplimiento de los tiempos de

auditoria establecidos.

3. La utilidad social que aporta el proceso de Gestion Grupos de Interés al desarrollo de

la ciudad y contribuye a la mejora en la prestacion del servicio a los usuarios.

4. Contribucidn que brinda el proceso Gestion Grupos de Interés al desarrollo de las
politicas de responsabilidad social implementadas y que se desarrollan en el sistema

TransMilenio, lo cual redunda en beneficios a los usuarios.
ESTADO DEL PLAN DE MEJORAMIENTO VIGENTE AL INICIO DE LA AUDITORIA

El proceso registra tres acciones en ejecuciéon y una con cumplimiento del 100%
pendiente de medir su efectividad en posteriores seguimientos, esto con corte a 30 de
junio de 2022, fecha en la cual la Oficina de Control Interno realizd seguimiento a los

planes de mejoramiento interno.

Informe OCI-2022-061 Auditoria de Aseguramiento al proceso de Gestidn Grupos de Interés.
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RESUMEN EJECUTIVO DE LA AUDITORIA

A continuacion, se relaciona un resumen de los hallazgos/ no conformidades

(incumplimiento a requisitos) y observaciones (mejores practicas) de la auditoria

realizada:
HALLAZGOS
Nivel de -
Hallazgos Severidad Probabilidad Impacto
Incumplimiento E.3| documenFo.T-SC-OOS Extremo Media Catastréfico
Protocolo Recorridos Pedagogicos.
Incumplimiento al manual especifico de .
Moderado | Media Menor

funciones

Incumplimiento al Protocolo de
comunicacién externa en caso de crisis
T-SC-006 y del procedimiento para Extremo Muy Baja Catastrofico
realizar copias de respaldo y
restauracion de informacién P-DT-019.

Incumplimiento al Manual de
Responsabilidad Social Empresarial de | Moderado | Baja Moderado
TRANSMILENIO S. A.

Incumplimiento al Manual de Gestién
Social M-SC-001 version 6 Control Moderado | Baja Moderado
informe trimestral.

DESARROLLO DE LA AUDITORIA

Durante la auditoria realizada al proceso Gestién Grupos de Interés, teniendo en cuenta

el objetivo y alcance se desarrollaron los siguientes pasos:

a) Entendimiento del proceso: Se realizaron consultas basadas en la documentacion

existente del proceso (manuales, guias, procedimientos, instructivos, mapas de

Informe OCI-2022-061 Auditoria de Aseguramiento al proceso de Gestidn Grupos de Interés.
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riesgos y el presupuesto del area para el periodo auditado), asi como la busqueda de

distintos controles que apliquen en el area para la gestion de riesgos.

b) Revision de la normatividad vigente aplicable: Se verificd la normativa

aplicable, para constatar su cumplimiento.

c) Identificacion de riesgos y controles: Fueron identificados los riesgos claves que
pudieran afectar el proceso, asi como la existencia de controles que mitiguen su

materializacion.

d) Elaboracion y ejecucion del plan de trabajo: Con base en el entendimiento
adquirido del proceso, el cual, durante su desarrollo, permitid determinar la

existencia, funcionalidad y aplicacion de controles y requisitos identificados.

e) Identificacion de hallazgos/no conformidades y observaciones: Como
resultado de comparacion entre el criterio (el estado correcto del requisito) y la
condicion (es decir es estado actual), durante el ejercicio auditor se encontraron
diferencias entre ambos, lo cual se convirtié en insumo para la elaboracién del

informe.
BREVE DESCRIPCION DE LAS PRUEBAS DE AUDITORIA REALIZADAS
Componente Gestion Social
e Verificacion de actividades componente Gestion Social

Con base en la informacion suministrada por el area, se identificé que para el periodo
auditado se desarrollaron 4.471 actividades por parte del componente de Gestion Social,
entre ellas: apoyo grupos de interés, audiencias publicas, divulgaciones, pedagogias,
recorridos, entre otras, de las cuales se establecid una muestra de 32 actividades a

verificar, las cuales arrojaron las siguientes consideraciones:

No se evidencié el control establecido en el numeral 6.2.2 inciso 7 que describe:
«Informe trimestral por localidad con la informacidn de todas las actividades realizadas o

gestionadas», se adjuntd una matriz con el niUmero de actividades y la localidad en la

Informe OCI-2022-061 Auditoria de Aseguramiento al proceso de Gestidn Grupos de Interés.
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cual se realizd, pero NO un informe con las caracteristicas propias de este, lo que impidié
conocer el analisis cualitativo de las actividades realizadas, situacién que dio lugar al

hallazgo nimero 5.

Adicionalmente, se evidencié que, aunque realizan de manera periddica los Comités de
Gestidn Social y elaboran las respectivas actas éstas no son revisadas de manera
aleatoria todos los meses, tal y como lo exige el control contenido en el manual de

gestion social, razon por lo cual da a lugar a la recomendacion nimero uno.

Por otro lado, se verificaron los demas controles: elaboracion de actas, certificados
pedagdgicos, matriz de actividades, base de datos de lideres sociales por localidad y se

evidencié su cumplimiento.
e Verificacion controles recorridos pedagdgicos por el sistema

Para el desarrollo de esta prueba, con base en los documentos aportados por el proceso,
se identificaron 142 recorridos pedagdgicos y se procedié a seleccionar una muestra de

20, donde se observad lo siguiente:

a. No se evidencio el cumplimiento de lo establecido en el protocolo T-SC-005 version 0,
que hace referencia al listado de asistencia «formato R-OP-006», exigido para la
realizacion de los recorridos pedagdgicos en el sistema, por lo que no se pudo

constatar la identificacion de los asistentes.

b. No se evidencié cumplimiento al requisito que establece la obligacién exigir la firma
del acta de exoneracién de responsabilidad civil «R-SC-031» por parte del acudiente
del estudiante que va a realizar el recorrido. Adicionalmente, hubo dificultad en la
verificacion de las mencionadas actas, toda vez que no se tuvo relacion de los
participantes por cada recorrido, lo que generd incertidumbre en el nimero de actas
que debieron ser aportadas por el area auditada, razén por la cual dio origen al

hallazgo niumero 1.

Informe OCI-2022-061 Auditoria de Aseguramiento al proceso de Gestidn Grupos de Interés.
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c. Los recorridos pedagdgicos deben contar con un minimo de 80 participantes, sin
embargo, se evidencid que estos se realizan con menos participantes. Por lo anterior

se genera la recomendacién nimero dos

Los requisitos restantes, tales como botiquines, préstamo tarjeta funcionario y acta de
actividades, fueron verificados mediante las evidencias y se constatd que estos cumplen

con lo establecido en el mencionado protocolo.
Componente comunicacion externa
e Aplicacion protocolo de crisis

Para el desarrollo de esta prueba la Oficina de Control Interno solicité al componente de
comunicacién externa los eventos o riesgos que se hubiesen materializado en el marco
del protocolo de crisis T-SC-006-versidn 1. Asi, mediante correo electrénico del 19 de
septiembre de 2022, el area remiti6 la documentacion correspondiente al esquema de
activaciéon del comité de crisis referente al evento presentado el 28 de julio de 2022 por

el bloqueo de la operacion en el Portal Américas.

Se procedio a verificar cada una de las acciones descritas en el protocolo y se encontrd
que cuentan con los soportes correspondientes. No obstante, de acuerdo con la
informacidn aportada por el area, se realizd la verificacion de la actividad denominada
«trazabilidad» y se encontr6 que los soportes se estan almacenando en Sharepoint la
cual es una herramienta utilizada para la Intranet y, por lo tanto, la informacion no
deberia permanecer en dicho repositorio, debido al espacio limitado, almacenamiento
temporal de la informacidn, que no cuenta con esquema de backup y, por ende, de

restauracion en caso de dafo o perdida de la informacion.
Por lo anterior se genera el hallazgo nimero 3.
e Verificacion Plan de comunicaciones

El objetivo de esta prueba consistié en verificar el cumplimiento de los requerimientos

establecidos en el documento denominado «plan de comunicaciones T-SC-003 version 3

Informe OCI-2022-061 Auditoria de Aseguramiento al proceso de Gestidn Grupos de Interés.
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de junio de 2022» que desarrolld la Subgerencia de Atencidn al Usuario y
Comunicaciones para la vigencia 2022. Asi, se extractaron actividades del documento, se
realizaron entrevistas al personal responsable del tema y se logrd evidenciar que dicho
plan fue elaborado teniendo en cuenta las diferentes acciones que se encuentran
establecidas por el proceso. Sin embargo, debido a que el plan se elabord por
componentes no se encuentra consignado en un Unico documento, lo que es contrario a
al requerimiento que dice: «instrumento que engloba el programa comunicativo
empresarial (a corto, mediano y largo plazo), que recoge metas, estrategias, publicos
objetivos, mensajes basicos, acciones, cronogramas, presupuestos y medios de

evaluacidon». Por lo anterior se genera la recomendacion nimero tres

Por otra parte, al realizar la revision del «protocolo T-SC-003 Plan de comunicaciones
version 3 de julio de 2022» se encontro la expresion «La Oficina de Control Interno en su
rol evaluador realizara evaluaciones independientes en la materia», razon por la cual, se
solicita al profesional especializado Grado 6 de prensa y comunicaciones, retirar del
documento dicha expresion, pues la Oficina de Control Interno realiza las evaluaciones a
discrecion y de acuerdo con su plan anual de auditoria. En consecuencia, se realiza la

recomendacion nimero. Cuatro.
Componente Responsabilidad Social
e Manual de funciones

En el desarrollo de la auditoria se identificd que en el manual de funciones (Resolucién
806 de diciembre de 2021) quedod establecido que un profesional grado 03 adelantaria los
temas relacionados con el componente de responsabilidad social en TRANSMILENIO S.A.,
sin embargo, en entrevista con dicha profesional se constatd que varias de esas
actividades no son ejecutadas por ella debido a que no se encuentran vigentes, razén por

la cual se registro el hallazgo nimero 2.

Informe OCI-2022-061 Auditoria de Aseguramiento al proceso de Gestidn Grupos de Interés.
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Asi mismo, el equipo auditor realizd una prueba a los controles establecidos en el
«Manual M-SC-008 Responsabilidad Social Empresarial de TRANSMILENIO S.A., version 1

de junio de 2021» y no encontro la evidencia de:

a)

b)

d)

La conformacion del Comité de Responsabilidad Social que se describe en el numeral

3. Responsables.

Nota: El auditado presenté como evidencia del avance el memorando dirigido a las
diferentes dependencias solicitando el nombre del delegado para la conformacion vy,
aclaré que todavia no se han recibido los nombres de los delegados de algunas

dependencias.

Del informe periddico de los avances del plan de accidon de responsabilidad social para

la revision de la alta direccion.

La actividad «Definir las acciones tendientes a mejorar la gestion de responsabilidad
social de la Entidad, de acuerdo con las observaciones y recomendaciones de la Alta

Direccion de la Entidad».

Del «informe de responsabilidad social» y su publicacidon en la pagina web de la
entidad.

Las anteriores situaciones quedaron registradas en el hallazgo nimero 4.

De otra parte, se evidencia que desde el proceso han contribuido al desarrollo de las

politicas publicas establecidas por el gobierno distrital en temas de: mujer equidad y

género, envejecimiento y vejez, LGBTI, afrodescendientes, fendmeno de habitabilidad en

calle, juventudes, derecho humanos y discapacidad.

Informe OCI-2022-061 Auditoria de Aseguramiento al proceso de Gestidn Grupos de Interés.
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ALERTA TEMPRANA GENERADA POR LA OFICINA DE CONTROL INTERNO

Desde la Oficina de Control Interno se realizé auditoria al proceso de Gestion Grupos de
Interés, esto con base en las actividades relevantes de la caracterizacion del proceso, las
funciones de los profesionales, y de acuerdo con la priorizacion realizada, se eligieron tres
actividades a auditar: Comunicacion Externa, Gestidon Social y Responsabilidad Social. Asi,
en el desarrollo de esta se generd una alerta temprana que, de no ser atendida, puede

generar un posible detrimento patrimonial.
. Verificacidon controles recorridos pedagdgicos por el sistema

Dentro de la presente auditoria se revisaron las actividades de gestidn social y se
verificaron los controles que se realizan respecto de los recorridos pedagdgicos que

realiza directamente Transmilenio.

Segun el «Protocolo para la realizacion de recorridos pedagdgicos — T-SC-005 VO de
septiembre de 2008» y el «Manual de gestidn social M-SC-001 V6» y «Manual de Gestion
Social M-SC-001 V6» se debe solicitar al acudiente del estudiante que va a realizar el
recorrido pedagogico por el sistema firmar un acta de exoneracion de responsabilidad
civil (formato R-SC-031).

Sin embargo, los articulos 1 de la Ley 95 de 1890 y 2344 y 2357 del Cédigo Civil
establecen las siguientes causales eximentes de responsabilidad del Estado, esto es, las
razones que pueden aducir las entidades publicas para eximirse de cualquier

responsabilidad indemnizatoria, a saber:

1. Fuerza mayor o caso fortuito: esta se entiende como el imprevisto al que no es
posible resistir un naufragio, un terremoto, el apresamiento de enemigos, los autos de
autoridad ejercidos por un funcionario publico. La fuerza mayor debe contener tres
elementos indicadores: a) es un hecho externo, b) es un hecho imprevisible y ¢) es un
hecho irresistible.

2. Hecho o culpa de un tercero: segun la cual el agente que causa el dafio es un
tercero ajeno a las partes involucradas en el analisis de la responsabilidad civil.

Informe OCI-2022-061 Auditoria de Aseguramiento al proceso de Gestidn Grupos de Interés.
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3. Culpa de la victima: segun la cual, quien despliegue con su comportamiento la
produccién o contribucion del hecho danoso, por accién o por omision, debe asumir la

responsabilidad.

A partir de lo anterior, el acta que Transmilenio solicita firmar a los padres del menor que
va a realiza el recorrido por el sistema, no exime de responsabilidad a la entidad en caso
de presentarse un siniestro, por lo tanto, se recomienda estudiar la posibilidad de adquirir
un seguro de accidente de personas que cubra los riesgos que existen en las actividades
que realizan los menores, toda vez que las actividades desarrolladas desde el
componente de gestion social, como se dijo anteriormente, es prestado directamente por
TRANSMILENIO S.A.

DESCRIPCION DE LOS HALLAZGOS EVIDENCIADOS

Como resultado de las pruebas realizadas y del analisis de la informacion suministrada

por las subgerencias del proceso, se formularon los siguientes hallazgos:
Hallazgo Numero 1:

Incumplimiento del documento «T-SC-005 Protocolo Recorridos Pedagogicos»
Descripcion del hallazgo o situacién encontrada:

La prueba realizada a los recorridos pedagdgicos seleccionados en la muestra (20

recorridos) se relacionan a continuacion:

Fecha Descripcion de la Numero Numero de
actividad de Actas
atendidos | aportadas

2-oct-21 Recorrido Pedagodgico - Nifios | 30 0

11-oct-21 | Recorrido Pedagdgico 30 26
12-oct-21 | Recorrido Pedagdgico 30 28
14-oct-21 | Recorrido Pedagdgico 39 36
20-oct-21 | Recorrido Pedagdgico 8 15

Informe OCI-2022-061 Auditoria de Aseguramiento al proceso de Gestidn Grupos de Interés.
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Fecha Descripcion de la Numero Numero de
actividad de Actas
atendidos | aportadas
5-nov-21 Recorrido Pedagdgico 19 18
12-nov-21 | Recorrido Pedagdgico 45 37
22-nov-21 | Recorrido Pedagdgico 52 0
10-dic-21 | Recorrido Pedagdgico 31 20
21-ene-22 | Recorrido Pedagdgico 10 10
18-may-22 | Recorrido Pedagdgico 14 14
6-jun-22 Recorrido Pedagdgico 125 100
11-jun-22 | Recorrido Pedagdgico 47 23
27-jul-22 | Recorrido Pedagdgico 30 30
28-jul-22 Recorrido Pedagdgico 49 49
29-jul-22 | Recorrido Pedagdgico 67 64
30-jul-22 | Recorrido Pedagdgico 69 64
4-ago-22 Recorrido Pedagdgico 124 103
11-ago-22 | Recorrido Pedagdgico 90 73
16-ago-22 | Recorrido Pedagdgico 34 0

BOGOTA

Fuente: Construccion propia del auditor de la Oficina de Control Interno con la

informacién suministrada por el componente de gestion social.
Se evidencio:

1. Que el formato R-OP-00,6 listados de asistencia de los recorridos, no fue aportado

como evidencia para determinar el nombre e identificacién de los participantes.

2. No aportaron las actas de exoneracidon de responsabilidad civil R-SC-031 para cada

uno de los participantes de las actividades respectivas.
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Por lo anterior, al no contar con las actas de responsabilidad civil firmadas, no se puede
tener certeza de las personas que participaron de la actividad y se genera el riesgo de

que frente a un siniestro terceros que no participaron, pretendan reclamar.

Lo anterior genera un incumplimiento a lo establecido en el «Protocolo Recorridos
Pedagogicos T-SC-005 versidn numeral 7.1» el cual establece: «entregar a la Institucion
Educativa el formato R-SC-031 Acta de Exoneracion de Responsabilidad Legal y Civil y
Autorizacion para toma de fotos, videos, publicacion en redes sociales o pagina web el
cual debe ser diligenciado y firmado por el acudiente del estudiante», ademas del

formato denominado R-OP-006 Listado de Asistencia.
Descripcion los riesgos:

1. Reclamaciones y demandas a la entidad por ocurrencia de siniestros relacionados con

los recorridos pedagdgicos.

2. Detrimento patrimonial ante posibles reclamaciones por los siniestros que llegasen a

ocurrir en el desarrollo de las actividades pedagdgicas.
Recomendaciones:

1. Garantizar el diligenciamiento, antes de iniciar el recorrido pedagdgico, de las actas
denominadas «R-SC-031 Acta de Exoneracidn de Responsabilidad Legal y Civil», en
caso de tratarse de menores de edad al igual que el diligenciamiento del formato «R-
OP-006 Listado de Asistencia», para que sean identificados todos y cada uno de los

participantes.

2. Teniendo en cuenta que el acta que Transmilenio S. A. solicita firmar a los padres del
menor que va a realiza el recorrido por el sistema, no exime de responsabilidad a la

entidad, la Oficina de Control Interno generara una alerta temprana.
Hallazgo NUimero 2:
Incumplimiento al manual especifico de funciones

Descripcién del hallazgo o situacidon encontrada:

Informe OCI-2022-061 Auditoria de Aseguramiento al proceso de Gestidn Grupos de Interés.
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En la prueba realizada al componente de Responsabilidad Social, del proceso de Gestion
Grupos de Interés, en cuanto a las funciones asignadas al profesional grado 3 de
responsabilidad social de la Subgerencia de Atencion al Usuario y Comunicaciones, se
identificd que tres de las seis funciones asignadas no estan siendo ejecutados por la
profesional, estas son: 1. «brindar apoyo en materia de comunicacion a los gestores
zonales en los diferentes eventos internos y externos que se presenten, de acuerdo con
los lineamientos establecidos» 2. «coordinar y direccionar la resolucidon de quejas,
reclamos, solicitudes de informacién y demas requerimientos, siguiendo los principios,
términos y procedimientos establecidos por ley.» y 3. «Revisar, consolidar y hacer
seguimiento al diagndstico de problematicas planteadas por la comunidad, a través de
solicitudes de informacion y demas requerimientos, con el fin de estructurar informes que
permitan la toma de decisiones y establecer alertas tempranas, de acuerdo con los

procedimientos establecidos.»

La situacién antes descrita incumple lo establecido en el Manual de Funciones de
Trabajadores Oficiales — (Resolucién 806 del 21 de diciembre de 2021) «Por medio de la
cual se modifica parcialmente y consolida el Manual Especifico de Funciones y Requisitos
por competencias laborales para desempefar los empleos de Trabajador Oficial de la
planta de personal de la Empresa de Transporte del Tercer Milenio - TRANSMILENIO S.
A.» II. Area funcional - Subgerencia de Atencion al Usuario y Comunicaciones -

responsabilidad social.

Descripcion del riesgo:

Omitir o llevar a cabo actividades no establecidas en el manual de funciones.
Incumplimiento a los objetivos al no tener clara las funciones.
Recomendaciones:

1. Identificar las funciones que ejerce la profesional de responsabilidad social.

2. Evaluar la posibilidad de:
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a) Ajustar las actividades del profesional grado 3 acorde con lo establecido en el manual

de funciones.

b) Revisar la pertinencia, al interior del proceso, de solicitar a Gestion del Talento
Humano la actualizacion del Manual de Funciones Trabajadores Oficiales - Resolucion
806 del 21 de diciembre de 2021 «Por medio de la cual se modifica parcialmente y
consolida el Manual Especifico de Funciones y Requisitos por competencias laborales
para desempefar los empleos de Trabajador Oficial de la planta de personal de la
Empresa de Transporte del Tercer Milenio - TRANSMILENIO S. A.» II. Area Funcional -

Subgerencia de Atencion al Usuario y Comunicaciones - Responsabilidad Social.
c) Evaluar otras opciones.

3. Socializar a la profesional de responsabilidad los cambios realizados como

consecuencia de la decisidén que se tome.
Hallazgo Numero 3:

Incumplimiento al protocolo de comunicacion externa en caso de crisis T-SC-006 y del

procedimiento para realizar copias de respaldo y restauracién de informacion P-DT-019
Descripcion del hallazgo o situaciéon encontrada:

La Oficina de Control Interno realizd la verificacion a las actividades que se deben llevar a
cabo por parte del equipo de comunicacion externa durante un escenario de crisis que
afecte la reputacion e imagen institucional de TRANSMILENIO S. A.

Dentro de las acciones que se describen en dicho protocolo, para todos los eventos, esta
la de "trazabilidad", en donde se especifica que «las personas de turno en prensa y digital
subiran las evidencias al drive donde se lleva la trazabilidad de las acciones». Al solicitar
la informacion correspondiente, mediante correo electrénico del 21 de septiembre de

2022, se informo que la informacidn se encontraba en el OneDrive de una contrista

(vinculo: lugar de almacenamiento)

Se realizd el correspondiente analisis y se observo que:
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La informacién no se esta almacenando en la unidad (P) tal como lo indica el
procedimiento para realizar copias de respaldo y restauracion de informacion P-DT-019
version 0 de julio 2020, tal como se describe en la vifieta dos del numeral seis: «Es
responsabilidad de todos los usuarios guardar la informacién institucional en la unidad (P)

configurada por la Direccién de TIC».

De acuerdo con la indagacion realizada, la direccion de TIC informoé que actualmente el

almacenamiento es temporal y que:

«Si bien es posible trabajar informacién en el SharePoint, la herramienta esta disefada
para trabajar archivos de manera comunitaria, una vez trabajado dicho documento, este
no debe permanecer en este repositorio, por varias razones: Espacio limitado, no se
cuenta con esquema de back up. Por ello, la Direccion de TIC, establecié como sitio
oficial para almacenar informacién en la unidad asignada (P:) en el Server-File, la que

cuenta con un esquema de back up y respaldo de dicha informacién».
Descripcion del riesgo:

Perdida de informacion por no almacenarla en el sitio autorizado.
Recomendaciones:

1. Crear la carpeta de almacenamiento permanente para guardar la trazabilidad.

2. Almacenar la informacién ya recaudada y la que se genere en el marco del

cumplimiento al protocolo T-SC-006 version 1 de febrero 2022.
Hallazgo NUumero 4:
Incumplimiento al Manual de Responsabilidad Social Empresarial de TRANSMILENIO S. A.
Descripcién del hallazgo o situaciéon encontrada:

En la prueba realizada al componente de Responsabilidad Social y, en especial en la
evaluacion de los controles establecidos en el Manual M-SC-008 version 1 junio de 2021,

la Oficina de Control Interno identificd lo siguiente:
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1. No esta debidamente oficializado el Comité de Responsabilidad Social que se describe

en el numeral 3 del manual respecto de los responsables. (Nota: Se aclara que el

auditado presentd como evidencias del avance el memorando remitido a las diferentes

dependencias, en el cual se solicitd el nombre del delegado para conformacion del

comité y menciona que no se han recibido todos los nombres).

2. No se identificd el informe periddico de avances del plan de accién de responsabilidad
social para la revision de la alta direccion. El auditado afirmé que este tema se debe

retirar debido a que la Oficina Asesora de Planeacion no realiza el informe.

3. No se enviaron evidencias respecto de la accidn «Definir las acciones tendientes a
mejorar la gestidn de responsabilidad social de la Entidad, de acuerdo con las

observaciones y recomendaciones de la Alta Direccion de la Entidad».

4. No se allegaron evidencias del «informe de responsabilidad social» y su publicacién en

la pagina web de la entidad.

La situacidn antes descrita incumple lo establecido en el Manual de Responsabilidad
Social Empresarial de TRANSMILENIO S.A. M-SC-008 version 1 junio de 2021, en los

numerales. 3 responsables y 7.2 Ejecucidon del manual de responsabilidad social.
Descripcion del riesgo:

Tener informacion parcial o incompleta de las actividades que se realizan y no poder

realizar el seguimiento

Inadecuada toma de decisiones al no tener la informacién documentada.
Recomendaciones:

1. Hacer seguimientos a los avances de responsabilidad social.

2. Agilizar los tramites para la formacion del Comité de Responsabilidad Social descrito
en el Manual de Responsabilidad Social Empresarial de TRANSMILENIO S. A. M-SC-
008 version. 1 junio de 2021.
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3. Revisar la pertinencia de los controles y acciones descritas en el Manual de
Responsabilidad Social Empresarial de TRANSMILENIO S.A. M-SC-008 version 1 junio
de 2021.

4. Actualizar el Manual de Responsabilidad Social Empresarial de TRANSMILENIO S.A. M-

SC-008 version 1 junio de 2021, con los nuevos controles, si da lugar a ello.

5. Socializar al interior del proceso y a los interesados los cambios realizados al manual,

dejando evidencia de dicha socializacion.
Hallazgo Numero 5:

Incumplimiento al Manual de Gestidn Social M-SC-001 version 6, Control informe

trimestral.
Descripcion del hallazgo o situacién encontrada:

En la prueba realizada por la Oficina de Control Interno a la existencia de los controles de
las actividades realizadas desde el Componente Gestidon Social, para el periodo auditado,

se evidencié que:

1. No se esta realizando el informe trimestral por localidad que menciona el Manual de
Gestion Social vigente, de manera que se contribuya al analisis de las actividades
realizadas. Dicho documento debe contener las caracteristicas propias de un informe,
toda vez que en | actualidad solo se cuenta con la matriz en donde se relacionan el
numero de las actividades realizadas lo que no permite conocer el analisis cualitativo

de las mismas.

Por lo descrito anteriormente, se incumple con lo establecido en el Manual de Gestion
Social M-SC-001 version 6 numeral 6.2.2 Control, inciso 7 - informe trimestral por

localidad con la informacién de todas las actividades realizadas y/o gestionadas.
Descripcion del riesgo:

Tener informacidn parcial o incompleta de las actividades que se realizan y no poder

hacer seguimiento.
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Recomendaciones:

1. Elaborar los informes trimestrales por localidades sefialado en el Manual de Gestion
Social M-SC-001 versién 6 Numeral 6.2.2.

RECOMENDACIONES GENERALES

1. Realizar la revision de las actas de las actividades de gestion social, aleatoriamente,
para todos los meses, realizando la retroalimentacién y ajustes a las mismas en el

sentido de que éstas contengan los aspectos relevantes y ajustar lo que se considere.

2. Evaluar la modificacion del protocolo para la realizacion de recorridos pedagdgicos por
el sistema — T-SC-005 version 0 de septiembre de 2008, en cuanto al nimero de
participantes, debido a que en su gran mayoria se realizan con menos de los 80

integrantes.

3. Compilar en un solo documento el plan de comunicaciones elaborado por los
responsables de cada componente, para que éste contenga el programa comunicativo

empresarial (a corto, mediano y largo plazo).

4. Retirar del protocolo de plan de comunicaciones la expresion: «La Oficina de Control
Interno en su rol evaluador realizara evaluaciones independientes en la materia», por

los motivos expresados anteriormente.

5. Generar capacitaciones al interior de la entidad para que todos los colaboradores
puedan convertirse en gestores sociales y de esta forma poder transmitir la

informacion en tiempo real y ayudar a los usuarios del sistema.
SOLICITUD DEL PLAN DE MEJORAMIENTO

De acuerdo con lo establecido en el procedimiento de formulacion y seguimiento a planes
de mejoramiento internos, con cddigo P-CI-010 version 3 de septiembre de 2019, las
areas responsables deberan suscribir dentro de los ocho dias habiles siguientes a la
recepcion del informe, el respectivo plan de mejoramiento consolidado con acciones

correctivas, preventivas y de correccion que eliminen las causas de los hallazgos.
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Para lo anterior, si el responsable del proceso lo considera, la Oficina de Control Interno
dentro de su rol de asesoria, puede acompanar en la formulacidon metodoldgica del plan

de mejoramiento.

Bogota D.C.

SANDRA JEANNETTE CAMARGO ACOSTA
Jefe Oficina de Control Interno

Elaboro: Oscar Pulgarin Lara, Profesional Universitario grado 4
Herlay Hurtado Ortiz, Profesional Universitario grado 4
Mabel Cristina Melo Moreno, Contratista

Reviso: Luz Nelly Castafeda Contreras, Contratista
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