‘,** EMPRESA DE TRANSPORTE DEL
BOGOT/\ | !-NCER MILENIO

N° INFORME: OCI-2025-025

PROCESO/SUBPROCESO/ACTIVIDAD: Seguimiento a la implementacién del sistema
de gestién de continuidad del negocio de TRANSMILENIO S.A.

EQUIPO AUDITOR: Karol Pierangely Salinas Lépez— Contratista Oficina de Control

Interno.
LIDER DEL PROCESO: Oficina Asesora de Planeacion.

INFORME DISTRIBUIDO A: Gerente General e integrantes del Comité Institucional de
del Sistema de Control Interno de TRANSMILENIO S. A.

OBJETIVO:

Realizar el seguimiento a la implementacion, eficacia y sostenibilidad del Sistema de
Gestién de Continuidad de Negocio (SGCN) en TRANSMILENIO S.A., con el fin de
asegurar que la entidad esté preparada para responder de manera oportuna y eficiente
ante eventos que puedan interrumpir el desarrollo de las actividades cotidianas, la

seguridad del personal y garantizar la prestacion continua de los servicios esenciales.
ALCANCE:

La Oficina de Control Interno llevd a cabo la verificacion del estado actual de
implementacion del Sistema de Gestion de Continuidad del Negocio (SGCN) en
TRANSMILENIO S.A., durante el segundo semestre de 2024 y el primer semestre de
2025.
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El propdsito de este analisis es determinar el grado de aplicacion de las politicas,
procedimientos y controles establecidos en el marco del Sistema de Gestion de
Continuidad del Negocio (SGCN), identificar oportunidades de mejora y evaluar la
efectividad de las medidas adoptadas para garantizar la continuidad operativa y la

prestacion del servicio ante posibles eventos catastréficos.

LIMITACIONES AL ALCANCE: Durante el proceso de seguimiento a la implementacion
del Sistema de Gestion de Continuidad del Negocio (SGCN) de TRANSMILENIO S.A,,

no se presentaron limitaciones que afectaran el alcance de las actividades desarrolladas.
CRITERIOS:

e NormaISO 22301-2019 estandar internacional que establece los requisitos para
implementar, mantener y mejorar un Sistema de Gestidén de la Continuidad del
Negocio (SGCN).

¢ Modelo integrado de planeacion y gestion, 32. Dimensién: Gestidén con valores
para resultados.

e Manual de supervision e interventoria V3 de 2019.

e Planes de trabajo y desarrollo de actividades de la implementacion de la
continuidad del negocio en TRANSMILENIO S.A.

DESCRIPCION DEL TRABAJO REALIZADO, RECOMENDACIONES y
CONCLUSIONES:

La Oficina de Control Interno, consciente de la importancia que reviste la implementacion
de un Sistema de Continuidad del Negocio en la entidad, incluy6 en el Plan Anual de

Auditorias de la presente vigencia el seguimiento a las acciones

R-CI-023 Junio de 2025

TRANSMILENIO S.A.

Avenida Calle 26 # 69-76

Edificio Elemento - Torre 1 Piso 5 ¢

(6digo postal: 111071 =

Teléfono: (601) 2203000 A N OS ALCALMYOR

Informacién: linea (601) 4824304 .
nformacidn: | ‘cd\_é() ) 482430 . o ey
www.transmilenio.gov.co TRANSMILENIOS. A. 0o




‘*" EMPRESA DE TRANSPORTE DEL
BOGOT/\ | 1-RCER MILENIO

adelantadas por la Oficina Asesora de Planeacién y la Direccion de Tecnologias de la

Informacién y las Comunicaciones en esta materia.

En este contexto, se verificd la informaciéon suministrada por la Oficina Asesora de
Planeacion relacionada con la formulacién, implementacion, ejecucion de ejercicios de
prueba y mantenimiento del Plan de Continuidad del Negocio, e informacion de la
Direccion de Tecnologias de la Informacién y las Comunicaciones relacionado con DRP
— Plan de Recuperacion ante Desastres (Disaster Recovery Plan) que se activan como

parte del plan de continuidad del negocio.
ACTIVIDADES REALIZADAS

De acuerdo con la informacion recopilada y las evidencias remitidas por la Oficina
Asesora de Planeacion y la Direccion de Tecnologias de la Informacion y las
Comunicaciones, se realizé un analisis de las acciones adelantadas en relacién con la
formulacion, implementacion, pruebas y mantenimiento del Plan de Continuidad del
Negocio (PCN), correspondientes al segundo semestre de 2024 y primer semestre de

2025. A continuacién, se presentan los principales aspectos:

1. Contratos suscritos por el area para la implementacién de la continuidad del
negocio.

Para la implementacion del plan de continuidad de TRANSMILENIO S.A. y en relacion a
la 1ISO 22302-2019 norma internacional de sistemas de gestién de continuidad del

negocio, la Oficina Asesora de Planeacion suscribid los siguientes contratos:

e CTO 676-2024, cuyo objeto es: “Contratar la prestacion de servicios profesionales
para apoyar y acompafar a TRANSMILENIO S.A. en el fortalecimiento,
verificacion y planteamiento de ejercicios de puesta en practica
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de estrategias complementarias para la continuidad del negocio desde el punto de

vista tecnologico y operacional”

El contrato inicio la ejecucion el 6 de mayo de 2024 y con terminacion anticipada
15 de septiembre de 2024, se obtuvo como resultado el fortalecimiento de la
continuidad operativa del sistema TransMilenio mediante la construccién de una
matriz multicriterio para evaluar alternativas de un centro de control alterno. Se
actualizaron protocolos del Plan de Continuidad del Negocio y se elaboré un

borrador con los requerimientos técnicos para dicho centro.

Adicionalmente, se realizaron visitas técnicas y reuniones con concesionarios
para analizar posibles ubicaciones, lo que permitié recopilar informacién clave y
explorar opciones de colaboracion. Estas acciones contribuyen significativamente

al fortalecimiento de la continuidad del negocio.

e CTO 1397-2024, cuyo objeto es: “Contratar la prestacion de servicios profesionales
para apoyar a TRANSMILENIO S.A. en la actualizacion y sequimiento a la gestion
de los temas referentes a la continuidad del negocio, asi como, apoyar en la
busqueda, gestion y seguimiento de las convocatorias de la banca multilateral y
agencias de cooperacion que sean de interés y/o cuenten con la participacion de

la entidad y en las demas actividades que sean requeridas”

El contrato inicio la ejecucion el 27 de septiembre de 2024 y con fecha de
terminacion 26 de febrero de 2025, se logré coordinar con la Direccion de TIC, un
cronograma para realizar las pruebas o simulacros de continuidad de negocio, asi
como mesas de trabajo entre diferentes dependencias para actualizar los

formularios de analisis de impacto al Negocio (BIA) asi como también sus
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implicaciones legales de la implementacion del centro de control alterno — CCA.

Adicionalmente, se destacan piezas de comunicacion internas dando a conocer

los objetivos, etapas y escenarios de activacion de la continuidad de negocio.

e CTO 491-25, cuyo objeto es: “Contratar la prestacion de servicios profesionales
para apoyar a TRANSMILENIO S.A. en la actualizacién y sequimiento a la gestion
de los temas referentes a la continuidad del negocio, asi como, apoyar en la
busqueda, gestion y seguimiento de las convocatorias de la banca multilateral y
agencias de cooperacion que sean de interés y/o cuenten con la participacion de

la entidad y en las demas actividades que sean requeridas”

El contrato inicid la ejecucion el 03 de marzo de 2025 y con fecha de terminacién
02 de octubre de 2025, a la fecha se han obtenido como resultados la actualizacion
del mas de 50% de los formularios de analisis de impacto al Negocio (BIA) y el

seguimiento al cronograma de pruebas.

2. Avances con las areas para la implementacion de la continuidad del negocio.

De acuerdo con la informaciéon remitida por la Oficina Asesora de Planeacién, se
evidencid la carga de los protocolos formalizados, generados en julio de 2024, asociados
a los procesos criticos previamente priorizados conforme a la metodologia del Sistema
de Gestion de Continuidad del Negocio, documentos que se encuentran debidamente
aprobados y publicados en la intranet de la entidad, a continuacién, se presenta el detalle

de los protocolos mencionados:

e T-DB-010 Protocolo de continuidad en la supervisién y control de la operacion de
rutas zonales en ausencia prolongado de tecnologia de la informacion y
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comunicaciones VO, se evidencia que la elaboracién fue generada en julio de
2024.

e T-DO-009 Protocolo de continuidad en la supervision y control de la operacion de
rutas troncales y alimentadoras del sistema, en el marco de los contratos de
concesion VO, se evidencia que la elaboracion fue generada en julio de 2024.

e T-SE-005 Protocolo de continuidad en la consolidaciéon de la informacion para la
liquidacion previa de los agentes del sistema en ausencia de tecnologia de la

informacion y comunicaciones V.0.

e T-SC-016 Protocolo de continuidad en gestion de comunicaciones al usuario del
sistema en ausencia de servicios de tecnologias de la informacién y las

comunicaciones V.0.

Asi mismo, vale la pena mencionar que TRANSMILENIO cuenta con una Estrategia
Institucional de Respuesta a Emergencias del Sistema Transmilenio T-DS-017, cuyo
objetivo es: « Responder de forma eficaz y eficiente en situaciones de emergencia y/o
desastre que se presenten en la ciudad para las que sea activado TransMilenio, en las
cuales se requiera la operacion de desplazamientos terrestres para la movilizacion de
afectados y la implementacion del plan de desvios, a través de la definicion de
procedimientos internos y la coordinacion interinstitucional», y como aspecto relevante se

encuentra el comité de crisis que se activa dependiendo el tipo de alerta.

3. Capacitaciones respecto de la implementacién de la continuidad del negocio.

De acuerdo con la informacién suministrada por la Oficina Asesora de Planeacion, se
llevaron a cabo las siguientes jornadas de socializacién dirigidas a todos los funcionarios
de la entidad:
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e Introduccién general y objetivos del Plan de Continuidad del Negocio,
informando que con este plan se busca mitigar los impactos de cualquier
interrupcidn y permite una rapida recuperacion de la capacidad operativa del
sistema.

« Escenarios posibles de activacion del Plan de Continuidad del Negocio,
indicando que esta disefiado para actuar en escenarios de desastre como: perdida
de informacion, dafios severos o imposibilidad de funcionamiento del centro de
datos de TRANSMILENIO S.A., dafios severos o imposibilidad de uso de las
instalaciones de TRANSMILENIO S.A. (Edificio Elemento), perdida de los enlaces
de comunicaciones, Imposibilidad de uso de las aplicaciones y/o infraestructura
aprovisionada en la nube, fallas en los sistemas de manejo de transporte provistas
con los operadores y concesionarios, dafios en las instalaciones de la
infraestructura base para el funcionamiento del servicio de transporte: portales,

estaciones, paraderos, patios y talleres de buses.

Descripcion de las fases que componen la estrategia de Continuidad del
Negocio, sefalando que se divide en tres fases: fase preventiva (antes), fase de

recuperacion (durante) y fase de restauracion (después).

4. DRP - Plan de Recuperacion ante Desastres (Disaster Recovery Plan).

En el marco del Plan de Continuidad del Negocio a cargo de la Oficina Asesora de
Planeacién se han realizado espacios de articulacion con la Direccién de Tecnologias de
la Informacion y se ha gestionado avances significativos en relaciéon con el DRP — Plan
de Recuperacion ante Desastres (Disaster Recovery Plan) es asi que se cuenta con un
Cronograma de pruebas de continuidad del negocio que abarca de noviembre de 2024 a
septiembre de 2025 y se evidencia las siguientes actividades:
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a) Actividades ejecutadas

e Restauracion de bases de datos - Sistemas de informacién Estadistico y SIAPO.

e Restauraciéon de bases de datos - Sistema de informacion de Gestidn
Documental (TDOC).

e Restauracion de base de datos - Sistema Espacial.

e Pruebas de canal redundante de los centros de control.
b) Actividades programadas

e Apagar sistema eléctrico que alimentan los equipos de cémputo para hacer
pruebas de las UPS.

e Pruebas de redundancia del sistema de aire acondicionado.

Como parte del plan de recuperacion se cuenta para el componente de seguridad de la
informacion con el Protocolo T-DT-011 Plan de Gestion de la Seguridad de la

Informacién en la Continuidad del Negocio, que en su numeral «7. ORGANIZACION DE
LA RECUPERACION DE DESASTRES » se presentan las actividades y los respectivos

responsables definidos para ejecutar recuperacion de desastres.

Etapa Actividad Responsables

Liderar el Plan de Recuperacidn de Desastres. | *  Directorde TIC

Definir |a Esta de los servicios tecnologicos que
requieren recuperarse por parte de la Dreccion | «  Prolesional Especializado Grado 6 —

de TIC Seguridad Informatica
Planeacion
(Antes del * Prolesional Especializado Grado 6 -
desastre) Estimar los tlempos de recuperacdn RTO y Coordinador de Procesos
RPO que puede cumplir la Direccidn de TIC Corporativos

para recuperar los servicos lecnologicos

Documentar yio actualizar los procedimientos | * Frofesionales de apoyo de la
de recuperacidn de cada uno de los servicos Direccién de TIC para la
tecnoibgicos con sus respectivos responsables infraestructura y Soporte Técnico
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Etapa Actividad Responsables

* Proveedores/ierceros de los
servicios tecnoldgicos.

* Profesionales de apoyo de la
Direccion de TIC para la
Realizar pruebas de la recuperacidn de los infraestructura y Soporte Técnico

sorvicios tecnologicos o Proveedoresiterceros de  los
sorvicios lecnoldgicos
* Profesional Especializado Grado 6 ~

Actualizar y socializar el Plan de recuperacion Segnidad infoandica

de desastres de los servicios lecnoldgicos a la | «  Profesional Especializado Grado 6 -
Direccién de TIC y a las dreas involucradas Coordinador deo Procesos
Corporatives

Solicitar la aclivacién del DRP y coordinar 1as | .  Director de TIC
actividades de recuperacidn de desastres.

* Profesionales de apoyo de B
Direccion de TIC para la
Ejecutar los planes de recuperacidn de los Infraestructura y Soporte Técnico

Seivicios iecricidgicos ¢ Proveedores/terceros de los
servicios tecnoldgicos

¢ Profesionales de apoyo de la

Ejecucion, Direccion de TIC para
evaluacion y Verificar of funcionamiento de los servicios infraestructura y Soporte Técnico
mg:'ad;sas“') . Gglcos. * Proveedores/terceros do los

servicios tecnoldgicos.

Elaborar el reporte de la recuperacion de los
servicios tecnolégicos induyendo los empos | ¢ Profesional Especializado Grado 6 -
que tomé [a recuperacion, asi como las Seguridad Informatica

lecciones aprendidas.

Solicitar la acty 36n de los procedimientos
de recuperacidn de los servicios tecnoldgicos
de acuerdo con los resultados obteridos | * Directorde TIC
durante |a Gltima situacion de recuperacion (si

aplica)

Fuente: T-DT-011 Plan de Gestién de la Seguridad de la Informacién en la Continuidad del Negocio de TRANSMILENIO S.A.

Asimismo, se cuenta con el documento «P-DT-019 PROCEDIMIENTO PARA REALIZAR
COPIAS DE RESPALDO Y RESTAURACION DE INFORMACION» y con

base en este procedimiento, se han realizado pruebas de restauracion toda vez que en
el marco del Plan de Recuperacién ante Desastres (DRP), constituyen un elemento
fundamental para validar la efectividad de los procesos de recuperacién de datos,

sistemas y aplicaciones ante eventuales interrupciones o fallas.

R-CI-023 Junio de 2025

TRANSMILENIO S.A.

Avenida Calle 26 # 69-76

Edificio Elemento - Torre 1 Piso 5 L

(Cédigo postal: 111071 - AR,

Teléfono: (601) 2203000 S
A ALCALDIA MAYOR

Informacidn: linea (607) 4824304 ANOS e BOROTADE

www.transmilenio.gov.co TRANSMILENIOS. A.




‘*" EMPRESA DE TRANSPORTE DEL
BOGOT/\ | 1-RCER MILENIO

5. Otros avances en materia de la implementacion de continuidad del negocio.

La Oficina Asesora de Planeacion ha realizado actividades que evidencian un enfoque

integral hacia la mejora continua, entre las cuales destacan las siguientes:
e Formulario BIA Analisis de impacto al negocio (Business Impact Analysis)

Este andlisis es fundamental para desarrollar un Plan de Continuidad del Negocio y un
Plan de Recuperacion ante Desastres (DRP), ya que establece las prioridades y los
requisitos criticos para la recuperaciéon de los procesos esenciales, es asi como se ha
desarrollado este formulario y se encuentra la ejecucion y desarrollo con 14 grupos de
trabajo.

¢ Viabilidad técnica sobre la posible estructuracion de un centro de control
alterno

Es necesario precisar que el centro de control alterno es una instalacion dedicada a la
supervision, control y administracion de operaciones correspondientes al Sistema
Integrado de Transporte Publico — SITP, que se activa en caso de ocurrencia de
situaciones que afecten la normal operacion del centro de control principal la viabilidad
radica en su capacidad para ofrecer soluciones efectivas y beneficiosas, a la fecha el

documento se encuentra en su primera version.
¢ Reuniones de seguimiento

El area remitio las evidencias de las reuniones que realizaron durante los meses de julio,
agosto, diciembre de 2024 y marzo, abril, julio de 2025 para hacerle seguimiento al plan

de trabajo y avances respecto de la implementacion de la continuidad del negocio.
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CONCLUSIONES

Las actividades llevadas a cabo durante el segundo semestre de 2024 y el primer
semestre de 2025 reflejan un esfuerzo conjunto y comprometido entre la Oficina Asesora
de Planeacién y la Direccion de Tecnologias de la Informacion, orientado a la mejora
continua del Plan de Continuidad del Negocio. Este trabajo colaborativo ha sido
fundamental para asegurar que TRANSMILENIO S.A. esté adecuadamente preparado
para enfrentar posibles interrupciones o desastres, garantizando la continuidad de sus

operaciones esenciales.

A través de la coordinacién efectiva entre las distintas reuniones de trabajo y la
elaboracién de protocolos detallados, se ha logrado avanzar significativamente en la
consolidacion del Plan. Estas iniciativas han permitido revisar y optimizar los
procedimientos existentes, identificar areas de mejora y fortalecer la capacidad de

respuesta ante emergencias

RECOMENDACIONES

1. Realizacion de capacitaciones y simulacros:

Si bien la socializacion es importante y va dirigido a todos los funcionarios es necesario
la capacitacion a grupos focalizados como son el comité de crisis que permite a los
diferentes integrantes conocer sus funciones en el marco del plan de continuidad del
negocio, saber quiénes son los voceros oficiales de Transmilenio ante las diversas

instancias, entre otros aspectos.
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Implementar simulacros de interrupcion que involucren a directivos, colaboradores,

proveedores criticos y usuarios finales para evaluar la eficacia de los planes y protocolos

de continuidad del negocio.

2. Monitoreo y evaluacion continua:

Continuar con el seguimiento constante y detallado del progreso en la implementacién
del Sistema de Gestidn de la Continuidad del Negocio (SGCN), enfocandose en evaluar
la efectividad de las medidas adoptadas y en la identificacion de areas clave para su

mejora continua.

3. Espacios de Coordinacion entre la Oficina Asesora de Planeacion y la
Direccioén de Tecnologias de la Informacion.

Si bien se dispone de un cronograma de pruebas de continuidad del negocio desde
noviembre de 2024 hasta septiembre de 2025, se sugiere verificar la consistencia y
viabilidad de dicho cronograma. Esto incluye confirmar que las pruebas sean adecuadas,
estén alineadas con los objetivos estratégicos del Plan de Continuidad del Negocio, y

cubran todos los escenarios posibles de interrupcidn operativa.

Realizar una revision de la articulacién entre la Oficina Asesora de Planeacién y la
Direccion de Tecnologias de la Informacién para asegurar que todos los actores
involucrados tengan una comprension clara de sus roles y responsabilidades en el marco
del DRP.

Realizar una revision de los resultados de las pruebas de continuidad del negocio para
determinar si los protocolos de recuperacion ante desastres son efectivos y si se estan

identificando y abordando de manera adecuada las areas de mejora. Es clave verificar
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que los procesos de validacion de las pruebas sean rigurosos y conduzcan a acciones

correctivas oportunas.

Verificar que el Plan de Recuperacion ante Desastres (DRP) se mantenga actualizado
con base en los resultados obtenidos de las pruebas y cualquier cambio organizacional
o tecnoldgico relevante. Es importante que se realicen ajustes continuos para asegurar

la efectividad del plan frente a nuevos riesgos o amenazas emergentes.

Revisar el Protocolo T-DT-011 Plan de Gestion de la Seguridad de la Informacion en la
Continuidad del Negocio, que en su numeral «7. ORGANIZACION DE LA
RECUPERACION DE DESASTRES» toda vez que si bien se cuenta con las actividades
antes del desastre y después del desastre es necesario puntualizar en las actividades

durante el desastre.
4, Informe a la Alta Direccion.

Se recomienda que las actividades que se realicen de fortalecimiento del Plan de
Continuidad del negocio sean informadas semestral o anualmente a la Alta Direccion y

socializadas al Comité de Crisis de Transmilenio S.A.

Bogota D.C., 14 del mes de julio del 2025.
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Jefe Oficina de Control Interno

Elaboré: Karol Pierangely Salinas Lopez— Abogada contratista

R-CI-023 Junio de 2025

TRANSMILENIO S.A.

Avenida Calle 26 # 69-76

Edificio Elemento - Torre 1 Piso 5 ¢

(6digo postal: 111071 =

Teléfono: (601) 2203000 ANOS ALCL.'A MYOR

nformacidn: linea (601) 4824304 .
Informacidn: | .ca\_éo ) 482430 v o ey
www.transmilenio.gov.co TRANSMILENIOS. A. 0o




