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AVISO DE CONVOCATORIA

LA EMPRESA DE TRANSPORTE DEL TERCER MILENIO - TRANSMILENIO S.A., SE
PERMITE CONVOCAR A LOS INTERESADOS A PARTICIPAR EN EL PROCESO DE
SELECCION ABREVIADA
No. TMSA-SAM-12-2025

TRANSMILENIO S.A. en observancia de lo establecido en el Articulo 2.2.1.1.2.1.2 del Decreto
1082 de 2015, convoca publicamente a todos los interesados a participar en el proceso de
seleccion conforme a la siguiente informacion:

1. OBJETO:

DTC5 Contratar la renovaciéon del licenciamiento, garantia y soporte para las soluciones de
seguridad informatica y/o monitoreo y/o analitica de FORTINET y caceria de Amenazas por
medio de Senuelos o Decoys tipo Deceptor para la proteccion proactiva de la Infraestructura
Tecnoldgica de TRANSMILENIO S.A., soportada en arquitectura FORTINET.

1.1. Alcance del Objeto

TRANSMILENIO S.A con el fin de mantener su infraestructura tecnoldgica actualizada, como
apoyo basico para la operacién de los procesos y procedimientos que ejecuta la Entidad en
cumplimiento de sus funciones misionales, estratégicas y de apoyo, ademas de propender por
el mantenimiento y correcta aplicacion de controles que soportan la seguridad de los sistemas
de informacion y la continuidad de los servicios con los que cuenta actualmente el ente gestor,
requiere renovar el esquema licenciamiento y el soporte de la solucion de monitoreo y analitica
de disponibilidad y ciberseguridad de la Entidad, en la cual se encuentran equipos tecnologicos
de logs, reportes y monitoreo de la experiencia digital Fortinet, ubicados en nube y en el data
center administrativo de TRANSMILENIO S.A.

El objeto del contrato implica los siguientes compromisos a cargo del CONTRATISTA:

. Renovar el licenciamiento especifico de las soluciones Fortimonitor y Fortianalyzer de
acuerdo con las siguientes especificaciones:

EQUIPO CANTIDAD FUNCIONALIDADES.

e FortiMonitor for 225 instances, including FortiCare
Premium

1 ¢ Digital Experience Monitoring (DEM) for 125 Instances.

¢ Devices/Servers for 100 Instances.

e Total: 225 Instances.

Consola de Reportes y Logs ¢ FortiAnalyzer Attack Surface Security, para el monitoreo

FortiAnalizer de la postura de seguridad desde la misma herramienta.

Monitoreo de la Experiencia
Digital FortiMonitor

e e Suscripcion tipo deceptor VM por 10 Meses

Solucion tipo Deceptor VM L incluyendo: license for Deception Decoys,

Deception Lures plus Services Subscriptions
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(ARAE, AV, IPS, and Web Filtering). 12 network
VLAN. Serial Number: FDCVMSTM24000091

e ¢ Windows License Expands: Licensed Windows
VM capacity Total 4. (2) Win7 and (2) Win10
license added.

e Las renovaciones son requeridas por un periodo de diez (10) meses en un esquema 7 x 24
ante fabricante y con las funcionalidades solicitadas de las plataformas para los equipos
mencionados, garantizando las suscripciones de seguridad de los equipos durante el tiempo
contratado e incluyendo acceso a soporte técnico de fabrica en esquema 7x24 y reemplazo
de hardware (RMA) en caso de falla de este, para los elementos que aplique. El oferente
debe incluir el licenciamiento, software y hardware requerido para el cumplimiento de lo
solicitado por la entidad.

2. MODALIDAD DE SELECCION:

Se dara aplicacion al procedimiento sefialado en el literal b del numeral 2° del Articulo 2° de
la ley 1150 de 2007 y establecido en el articulo 2.2.1.2.1.2.20 del Decreto 1082 de 2015.

Las normas que justifican esta modalidad de seleccion son las siguientes:

LEY 1150 DE 2007

“Articulo 2°. De las modalidades de seleccién. La escogencia del contratista se
efectuara con arreglo a las modalidades de seleccién de licitaciéon publica, seleccion
abreviada, concurso de meéritos y contratacion directa, con base en las siguientes reglas:

2. Seleccion abreviada. La Seleccion abreviada corresponde a la modalidad de seleccion
objetiva prevista para aquellos casos en que, por las caracteristicas del objeto a contratar,
las circunstancias de la contratacion o la cuantia o destinacion del bien, obra o servicio
puedan adelantarse procesos simplificados para garantizar la eficiencia de la gestion
contractual.

El Gobierno Nacional reglamentara la materia.

“Seran causales de seleccion abreviada las siguientes:

b) La contratacion de menor cuantia. Se entendera por menor cuantia los valores que a
continuacién se relacionan, determinados en funcién de los presupuestos anuales de las
entidades publicas expresados en salarios minimos legales mensuales.

Para las entidades que tengan un presupuesto anual superior o igual a 1.200.000 salarios
minimos legales mensuales, la menor cuantia sera hasta 1.000 salarios minimos legales
mensuales.

Las que tengan un presupuesto anual superior o igual a 850.000 salarios minimos legales
mensuales e inferiores a 1.200.000 salarios minimos legales mensuales, la menor cuantia
sera hasta 850 salarios minimos legales mensuales.
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Las que tengan un presupuesto anual superior o igual a 400.000 salarios minimos legales
mensuales e inferior a 850.000 salarios minimos legales mensuales, la menor cuantia sera
hasta 650 salarios minimos legales mensuales.

Las que tengan un presupuesto anual superior o igual a 120.000 salarios minimos legales
mensuales e inferior a 400.000 salarios minimos legales mensuales, la menor cuantia sera
hasta 450 salarios minimos legales mensuales.

Las que tengan un presupuesto anual inferior a 120.000 salarios minimos legales
mensuales, la menor cuantia sera hasta 280 salarios minimos legales mensuales;

(...)”
DECRETO 1082 DE 2015
Contratacion de Menor Cuantia.

Articulo 2.2.1.2.1.2.20. Procedimiento para la seleccién abreviada de menor cuantia.
Ademas de las normas generales establecidas en el presente decreto, las siguientes
reglas son aplicables a la seleccion abreviada de menor cuantia:

1. En un término no mayor a tres (3) dias habiles contados a partir de la fecha de apertura
del Proceso de Contratacion los interesados deben manifestar su intencién de
participar, a través del mecanismo establecido para el efecto en los pliegos de
condiciones.

2. Sila entidad estatal recibe mas de diez (10) manifestaciones de interés puede continuar
el proceso o hacer un sorteo para seleccionar maximo diez (10) interesados con
quienes continuara el Proceso de Contratacion. La entidad estatal debe establecer en
los pliegos de condiciones si hay lugar a sorteo y la forma en la cual lo hara.

3. Si hay lugar a sorteo, el plazo para la presentacion de las ofertas empezara a correr el
dia habil siguiente a la fecha en la cual la entidad estatal informe a los interesados el
resultado del sorteo.

4. La entidad estatal debe publicar el informe de evaluacién de ofertas durante tres (3)
dias habiles.”

. TIPO CONTRACTUAL

Teniendo en cuenta que lo planteado en el estudio técnico y econdémico, contempla la
necesidad por parte de la Direccién de las TICS de TRANSMILENIO S.A. en donde se
establecen los lineamientos de la contratacion, que el contrato que resulte del proceso de
seleccion sera de PRE§TAQIQ’ N DE SERVICIOS, de conformidad con lo indicado en el
Articulo 32 de la Ley 80 de 1993.

PLAZO DE EJECUCION:

El plazo de ejecucién del contrato sera de dos (2) meses, contados a partir de la suscripcion
del acta de inicio, para ejecutar las renovaciones.

Nota 1: Las renovaciones son requeridas por un periodo minimo de diez (10) meses en un
esquema 7 x 24 ante fabricante y con las funcionalidades solicitadas de las plataformas para los
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equipos mencionados, garantizando las suscripciones de seguridad de los equipos durante el
tiempo contratado e incluyendo acceso a soporte técnico de fabrica en esquema 7x24 vy
reemplazo de hardware (RMA) en caso de falla de este, para los elementos que aplique. El
oferente debe incluir el licenciamiento, software y hardware requerido para el cumplimiento de
lo solicitado por la entidad.

Nota 2: Lo anterior sin perjuicio de las obligaciones post-contractuales que se deriven de los
servicios por concepto de soporte, periodo de vigencia del licenciamiento y demas obligaciones
que requieran ejecutarse de forma posterior al plazo de ejecucion contractual.

5. PRESUPUESTO OFICIAL.:

El presupuesto asignado para el presente proceso de seleccion corresponde a la suma de
TRECIENTOS OCHO MILLONES CUATROCIENTOS OCHENTA Y UN MIL SETECIENTOS
SETENTA Y CINCO ($308.481.775), IVA incluido, asi como todos los gastos, impuestos,
deducciones y retenciones a que legalmente haya lugar, asi como los costos directos e indirectos
que se generen.

Los costos y gastos en que incurran los oferentes para la elaboracién y presentacion de las
propuestas serdn de su propia cuenta y riesgo. TRANSMILENIO S.A. no reconocera ni
reembolsara ningun valor por este concepto. Todos los gastos no previstos en la propuesta seran
a cargo del Contratista, asi como en las etapas de ejecucion del Contrato y la liquidaciéon de
este.

El valor por el cual se suscribira el Contrato que se adjudique como resultado del presente
proceso de seleccién, sera el valor ofertado por el proponente adjudicatario dentro de la
oferta econémica (Propuesta Econémica) en la plataforma transaccional SECOP II.

6 FORMA DE PAGO

El pago del contrato sera realizado teniendo en cuenta lo siguiente:

o Primer pago correspondiente al 50% del valor total del contrato, al cargue del
licenciamiento para los equipos de Monitoreo de la Experiencia Digital FortiMonitor),
Consola de Reportes y Logs FortiAnalizer, asi como validacion del despliegue de los
servicios en los equipos Fortinet en mencion.

¢ Segundo pago correspondiente al 50% a la entrega del informe de servicio en el que se
plasme un resumen de las actividades realizadas (actualizacién, soporte y mantenimiento,
estabilidad de la infraestructura), problemas presentados, soluciones utilizadas y
recomendaciones validado por el supervisor del contrato.

La factura debera estar soportada por:
e Certificacion del cumplimiento del (los) pago(s) de las obligaciones al sistema de

seguridad social integral y parafiscales respecto de sus empleados en el periodo
facturado.
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o El pago se realizara dentro de los treinta (30) dias habiles siguientes a la presentacion
de la factura mensual y demas documentos antes descritos.

e El valor por pagar comprende todos los costos directos e indirectos y demas gastos e
impuestos causables a cargo del CONTRATISTA.

e Para la realizacion del pago o abono en cuenta se debera contar con el recibo a
satisfaccién del objeto y cumplimiento de las obligaciones contractuales mediante el
informe de actividades por parte del CONTRATISTA debidamente cargado y aprobado
en SECOP Il por el Supervisor, con su respectivo informe de supervision.

o El valor de la presente contratacién sera cancelado por TRANSMILENIO S.A., mediante
transferencia electrénica en la CUENTA BANCARIA de la Red ACH designada por el
CONTRATISTA. La modificacion a la cuenta bancaria referenciada en el presente
paragrafo no requerira la expedicion de contrato adicional, modificatorio u otro si, sino la
simple manifestacion de ello por parte del contratista al supervisor y la Direccion
Corporativa.

7. PUBLICIDAD DE LA INFORMACION RELATIVA AL PROCESO DE SELECCION:

LA EMPRESA DE TRANSPORTE DEL TERCER MILENIO - TRANSMILENIO S.A.,
publicara toda la informacién relacionada con el presente proceso de seleccion, en la
plataforma (SECOPII) www.colombiacompra.gov.co/secop-ii, por tal motivo alli aparecera
disponible para consulta el proyecto de pliego del presente proceso, el estudio previo y los
documentos correspondientesal mismo.

8. VEEDURIAS CIUDADANAS:

En cumplimiento de lo dispuesto en la ley, las veedurias ciudadanas podran acudir al proceso
para que puedan desarrollar su actividad durante la etapa precontractual, contractual y
poscontractual en el presente proceso de seleccion.

9. VERIFICACION DE EXISTENCIA DE ACUERDO INTERNACIONAL O TRATADO DEL
LIBRE COMERCIO VIGENTE PARA EL ESTADO COLOMBIANO:

Que de conformidad con lo establecido en el articulo 2.2.1.2.4.1.3 del Decreto 1082 de 2015
y en el manual para el manejo de los acuerdos comerciales en procesos de contratacion,
formulado por Colombia Compra Eficiente, TRANSMILENIO S.A. efectio el analisis
correspondiente al respectivoproceso de contrataciéon aplicando las reglas correspondientes
y se establecio el siguiente analisis,por lo que se deja constancia de los acuerdos comerciales
gue cobijan el presente proceso, de la siguiente manera:

a. TLC — Colombia — Chile: El “Tratado de Libre Comercio suscrito entre la Republica de
Colombia y la Republica de Chile” el 6 de diciembre de 1993, el “Protocolo adicional al
Acuerdo de Complementacion Economica para el establecimiento de un espacio
econdémicoampliado entre Colombia y Chile (ACE)” suscrito el 27 de noviembre de 2006,
y el “Acuerdo mediante canje de notas relativo a la correccion de errores técnicos del
Acuerdo” suscrito el6 de mayo de 2009, rigen las pautas entre los dos paises en materia
de facilitacién al comercio, compras publicas y acceso al Comercio de Mercancias, entre
otros. El Capitulo 13 denominado “Contratacion Pablica” dispone que, dentro de las reglas
contenidas en el documento, aplicara el principio de trato nacional en los procesos de
contratacion estatal, para aquellas entidades del orden nacional y descentralizado,
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siempre y cuando estas ultimas “no tengan caracter industrial o comercial’. Por lo anterior
TMSA esta excluida del capitulo mencionado.

. TLC Colombia — México: El “Tratado de Libre Comercio suscrito entre México, Colombia y
Venezuela” fue suscrito el 3 de junio de 2004 y entré en vigor el 1 de enero de 1995. El
capitulo Xl del citado acuerdo establece que las entidades que se incluiran el protocolo
son exclusivamente “los gobiernos estatales o departamentales”. Dentro del anexo al
Articulo 15-02 se establece la lista de Entidades del gobierno colombiano a las cuales es
aplicable lo dispuesto en el Tratado de Libre Comercio. Dentro de la lista se encuentran
las entidades del orden nacional, dentro de las cuales no se encuentra TMSA ni se
incluyen las empresasindustriales y comerciales del estado. Por lo anterior TMSA esta
excluida de aplicar este Tratado en el presente proceso de seleccion.

TLC Colombia — Paises del Triangulo Norte: el “Tratado de Libre Comercio entre la
Republica de Colombia y las Republicas de el Salvador, Guatemala y Honduras”, suscrito
el 9 de agosto de 2007, entrd en vigor entre el afio 2009 y 2010. El capitulo 11 y su anexo
establecen los paises y modalidades de contratacién cubiertos por el Tratado. Para la
Republica de Colombia y Guatemala, no estaran incluidas las contrataciones de las
empresas industriales y comerciales del Estado cuando el objeto esté relacionado con
sus actividades industriales y comerciales. Asimismo, para el caso de El Salvador, se
excluyen expresamente los municipios, asi como no se incluyen las entidades
descentralizadas o adscritas a las mismas. En este sentido, la empresa TMSA no debe dar
aplicacion al Tratadocon estos paises en el presente proceso de seleccion. Es importante
anotar que Honduras no negocié con ningun otro pais del Acuerdo en materia de
contratacion publica.

. TLC Colombia — EFTA: El “Acuerdo de Libre Comercio entre la Republica de Colombia y
los Estados AELC (EFTA)” se suscribi6 el 25 de noviembre de 2008 y entré en vigor el
primero de julio de 2011. En el Acuerdo se detallan las entidades que deben aplicar los
principios contenidos en éste, no obstante, la empresa TMSA no se encuentra incluida, ni
seincluyen a las empresas comerciales e industriales del Estado, por lo que no se debe
dar aplicacion al Tratado con este pais en el presente proceso de seleccion.

TLC Colombia — Estados Unidos: El “Acuerdo de Promocién Comercial entre la Republica
de Colombia y Estados Unidos de América” se suscribié el 22 de noviembre de 2006 y
entré en vigor el 15 de mayo de 2012. El Capitulo 9 titulado Contratacion Publica,dispone
en su articulo 9.2 que se aplicara el principio de trato nacional en los procesos de
contratacion estatal. Sin embargo, se listan las entidades cobijadas por el tratado, dentro
de las cuales no se encuentran las entidades del orden Municipal o Distrital ni se incluyen
a lasempresas comerciales e industriales del Estado, por lo que no se debe dar aplicacion
al Tratado con este pais en el presente proceso de seleccion.

TLC Colombia — Canada: El “Acuerdo de Libre Comercio entre Canada y Colombia” fue
suscrito el 21 de noviembre de 2008 y entré en vigor el 15 de agosto de 2011. El Capitulo
14 titulado Contratacion Publica, dispone en su articulo 1403 que se aplicara el principio
de trato nacional en los procesos de contratacion estatal. Se establecen como entidades
cubiertas por el tratado las del orden nacional, dentro de las cuales no se encuentran
entidades del orden municipal o distrital, ni se incluyen a las empresas comerciales e
industriales del Estado, por lo que la empresa TMSA no debe aplicar este tratado en el
presente proceso de seleccion

. TLC Colombia — Unién Europea: El “Acuerdo Comercial entre la Unién Europea, Colombia
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y Perd” fue suscrito el 26 de junio de 2012. El acuerdo en materia de contratacionpublica
fue modificado el 24 de noviembre de 2017 a través de la Decision 01-2017. Dicha
decision excluye a todas las empresas publicas contratantes del nivel central que tengan
caracter industrial o comercial, por lo que TMSA no debe aplicar este tratado en el
presenteproceso de seleccion.

h. Acuerdo Colombia — Alianza del Pacifico: El “Acuerdo para el establecimiento del Fondo
de Cooperacion de la Alianza del Pacifico” fue suscrito el 22 de mayo de 2013. Dentro del
capitulo 8 de contratacién publica no se incluye a TMSA como actor que debe seguir los
lineamientos, ni se incluyen a las empresas comerciales e industriales del Estado, por lo
queno se debe aplicar este tratado en el presente proceso de seleccion.

i. TLC Colombia — Corea: El “Acuerdo de Libre Comercio entre la Republica de Colombiay
la Republica de Corea” establece en el capitulo 14 las entidades que se someten al
Acuerdo, sin embargo, no se incluyen a las entidades del orden Municipal o Distrital ni a
las empresas comerciales e industriales del Estado por lo que TMSA no debe aplicar este
Tratado en el presente proceso de seleccion.

j. TLC Colombia — Costa Rica: El “Tratado de Libre Comercio entre Colombia y Costa Rica”
fue suscrito el 22 de mayo de 2013 e implementado el 29 de julio de 2016. El Capitulo 10
y anexo 10A concernientes a la contratacion publica, establecen que el capitulo solo
aplicara a las entidades listadas en la Seccion, por lo que, al no estar incluidas las
empresascomerciales e industriales del Estado, TMSA no debe aplicar dicho tratado en
el presente proceso de seleccion.

La Decision 439 de la CAN aplica para todas las entidades del Estado, incluyendo municipios,
departamentos y empresas comerciales e industriales del Estado que afecten elcomercio de
servicios, en todos los sectores de servicios y en los distintos modos de suministro,
independientemente del valor del proceso de contratacion.

Que, asi las cosas, teniendo en cuenta los acuerdos econémicos y tratados de libre comercio
vigentes para Colombia, el presente proceso de seleccion se encuentra cobijado por el tratado
de comunidad andina de naciones.

10. CONVOCATORIA A MIPYMES

El presente proceso ES SUSCEPTIBLE de realizar la convocatoria Mipymes, teniendo en
cuenta el presupuesto del proceso y lo establecido en el Decreto 1860 de 2021.

Asi las cosas, para que el presente proceso proceda la convocatoria limitada a Mipymes se
surtird de conformidad con lo establecido en los articulos 2.2.1.2.4.2.2 y subsiguientes del
Decreto 1082 de 2015, modificado por el Decreto 1860 de 2021.

11. CONDICIONES PARA PARTICIPAR EN EL PROCESO DE SELECCION

Bajo los parametros establecidos en las Leyes 80 de 1993, 1150 de 2007 y el Decreto 1082
de 2015, podran participar en el presente proceso de seleccion, todas las personas naturales
o juridicas, nacionales o extranjeras en forma individual o conjunta (consorcio, uniéon temporal
o promesa de sociedad futura), cuyo objeto social o actividad comercial comprenda el objeto
de este proceso de seleccion y cumplan con todos los requisitos exigidos en el pliego de
condiciones.
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En cualquier caso, el proponente no debera estar incurso en las prohibiciones, inhabilidades
o incompatibilidades para contratar, sefialadas por la constitucion y la Ley, manifestacion que
se hara en la carta de presentacion de la oferta.

Las personas juridicas extranjeras sin domicilio en Colombia, deberan acreditar un apoderado
domiciliado en Colombia, debidamente facultado para presentar la propuesta, participar y
comprometer a su representada en las diferentes instancias del proceso, suscribir los
documentos y declaraciones que se requieran, asi como el contrato, suministrar la
informacion que le sea solicitada, y demas actos necesarios de acuerdo con el Pliego de
Condiciones, asi como para representarla judicial o extrajudicialmente hasta la constituciéon
de la sucursal en Colombia, en caso de resultar adjudicatario, de conformidad con lo sefialado
en el titulo VIII del Libro Il del Cédigo de Comercio Colombiano.

Dicho apoderado podra ser el mismo apoderado unico para el caso de personas extranjeras
queparticipen en Consorcio o Unién Temporal, y en tal caso, bastara para todos los efectos,
la presentacion del poder comun otorgado por todos los participantes del Consorcio o Unién
Temporal con los requisitos senalados en el pliego relacionados con documentos extranjeros;
particularmente con lo exigido en el Cédigo de Comercio de Colombia. El poder a que se
refiereeste parrafo podra otorgarse en el mismo acto de constitucién del Consorcio o Unién
Temporal.

Para el caso de extranjeros, se aplicara el principio de reciprocidad, de conformidad con lo
establecido en la Ley 80 de 1993.

12 LUGAR DE CONSULTA

Para dar cumplimiento y surtir efectos a lo establecido por el articulo 8 de la Ley 1150 de 2007
yel articulo 2.2.1.1.1.7.1 del Decreto 1082 de 2015, las personas interesadas en participar en
el presente Proceso de Seleccion Abreviada de Menor Cuantia podran consultar todos los
documentos del proceso de seleccién, mediante la plataforma transaccional del Sistema
Electrénico para la Contratacion Publica — SECOP || www.colombiacompra.gov.co/secop-
ii, con referencia TMSA-SAM-12-2025, en documentos del proceso.

Toda consulta debera formularse por plataforma SECOP II; no se atenderan consultas
personales ni telefonicas. Las respuestas a las consultas se haran igualmente mediante
escrito suscrito por el competente y dadas a conocer por publicacion en el SECOP II.

13. CRONOGRAMA DEL PROCESO DE SELECCION

El cronograma del proceso corresponde a las fechas y horas establecidas en el pliego de
condiciones electrénico, relacionado en la plataforma del SECOP II; no obstante, este estara
sujeto o las modificaciones que surjan durante su desarrollo, por lo que se recomienda o los
interesados consultar el pliego de condiciones electrénico. Es decir, los interesados deberan
tener en cuenta el cronograma electrénico, establecido en la Plataforma del SECOP |I.

Es decir, los interesados deberan tener en cuenta el cronograma electrénico, establecido
en la Plataforma del SECORP II.
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